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JUDETUL MARAMURES
CONSILIUL JUDETEAN
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Nr. /b0 Data:09.06.2022

Citre:
SC SICA GUARD SRL

Va trimitem raspunsurile la clarificirile solicitate, nr.605/08.06.2022 $i inregistrata la Consiliul
Judetean Maramures sub nr.12973/08.06.2022, si nr.606/08.06.2022 si inregistratd la Consiliul Judetean
Maramures sub nr.12975/08.06.2022.
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A) Conform :
FISA DE DATE A ACHIZITIEI |
V.4 2 Modul de prezentare a propuncrii financiare i
Actul prin care operatorul cconomic ist mamifestd veinta ac a s¢ angaja din punct ”

jundic in relapn contraciuald cu autonistea contmetantd, |1 represy

Ofeny financiard va evideniia toale costunle, in rapon cu cennlele normativelor in
Dertantul trebuie si aihd in vedere 51 53 iy bupetere ¢

'-I_L.:l-.A”;
sspunzdion wale costurile sperationale
aferente desfisurdr contractulul (¢onsunhnle echipamiente § logisticd, personal, etc)

e (Merartul va presenta formularul de Ofertd financiari (Formular C), semnal de

persoana fmputernicitd legal, va mnclude Propunerea Mnanciard. termenul de
ndeplnire al contractulu Tnupre L formularul de lertd financiard va 1 prezentiti si
Anexa la formularul de olend - Centralizator Care s reflecte structurs de pret a oferen
(Formularul €1} Propunerea financiard va i expamata. ferm in Jer @Brd TVA
(Merantul trebuie sd ahd in vedere s

s 151 bugetere corespunzilor toale costurle
operajionale aferente desfisurani contrachulir (consumatile cchipamente
personal. ete)

Note Lipsa formularalui de ofertd reprezintd hipsa propunern financiare respectiy bip

jundic de angajare in coniract, ceea ce at uge incadrarea o i in categoria ofertelor

e Ofentele ale cAror valor totale, fari IVA v depdsi valonle maxim alocate, vor f

respinse ca inacceplabale

5t lugishicd

actului

Fata de cele mai sus prezentale, va rugam sa ne comunicall daca ofertatil au obligagia
de A depune impreuna cu oferta financiara un centralzator care sa cupnnda delalierea
tuturor costurilor care au fost bugetate, pentru a respaciarea tuturor prevederilor legale !

RASPUNS INTREBAREA 1

Referitor la intrebarea de mai sus va informam c, oferta finaciari depusa in cadrul procedurii trebuie s fie insotitd
de un document centralizator care sa cuprinda detalierea costurilor. Jmpreund cu formularul de Ofertd financiard va
[i prezentatd §i Anexa la formularul de oferta - Centralizator care sd reflecte structura de pret a ofertei (Formularul
C1). Propunerea financiard va fi exprimata ferm in lei, fird TVA. Ofertantul trebuie s aibd in vedere §i sa isi
bugeteze corespunzdtor toate costurile operationale aferente desfisurdrii contractului (consumabile, echipamente
§i logisticd, personal, etc). asa cum este mentionat in Fisa de date a achizitiei cap. IV.4.2. Modul de prezentare a
propunerii finaciare.
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INTREBAREA 2:
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B) Conform !

FISA DE DATE A ACHIZITIEI

IV.4 PREZENTAREA OFERTEL

IV 41 Modul de prezentare 3 propuneri) ichnice

Ulenanpn au obligapia s prezimte Propunerea tehiicd in con

formitate cu toale speci Deajnle
conlnute in Caerul de sarcin $i 6 prezinte toate document

prevazule prin acesta
» Propunerea tchmcad va cuprinde informaty s detaln
inserise in calelul de saring

care s rispundd futuror cenngelos

*  Totdald, pentru agen)iode securitale pasi care v 1gurn paza in cele doud postun din

supart pentru dovedired calificirg

cadrul contractului, ofertanin viwr prezenta docume
31 S1LS1AT 3cestora

Fala de cele mai sus prezentate, va rugam sd ne comunicall daca oferali au ohligatia
de a depune impreund cu documentele supont si dovada faptului c3 acestia sunt angajatii!
In caz afimativ, va fugadm sa precizali care esle documentul justificativ care trebuie
depus |

m g e
=

RASPUNS TREBARA

In cadrul propunerii tehnice, ofertantii trebuie s faca dovada faptului ca detin structura de personal necesara

ducerii la indeplinire a contractului. Dovada se va face prin prezentarea extrasului din REVISAL, sau orice alt
document care poate justifica structura de personal detinuta,
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C) Conform

CAIET DE SARCINI :

IV, Obligatiile prestatorului

Prestatorul/Ofertantul va asigura 24 de ore din 24, 7 zile din 7, pentru o pericadi de 6 luni,
serviciile care fac obiectul prezenter procedun in conformitate cu prevedenle legislagiel in vigoare,
precum i prevederilor documentelor intocmite In incinta obisctivalui pe linia accesului, pazei,
normelor de proteciie a mediului, proteciia muncii, prevenirea 51 stingerea incendulor [n acest sens
Prestatorul Ofertantul are obligatia de a intocmi Analiza de nse la securitatea fizicd si Planul de Pazi
pe care il va inainta spre avizare organelor abiliate in acest sens Beneficiarul este obligar s puni la
dispozitia Prestatorulu| once documente sau informagn necesare intocmiris celor de mai sus

in conformitate cu prevederile legale in vigoare, Analiza de nisc la securitataa fizica nu
poate sa fie intocmita de un evaluator care are relatii contractuale cu beneficiarul, fiind

considerat conflict de interese. In acesl sers va rugdm sa ne comunicati punctul
dumneavoasira de vedere |

= O m g o B 1 o E ]
RASPUNS INTREBAREA 3
Pentru obiectivul de paza Centrul de vizitare din Pasul Prislop — Parcul National Muntii Rodnei,
Judetean Maramures detine Planul de Pazi §i Analiza de risc pe care le atasim prezentei.
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INTREBAREA 4:
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: elit <u pe 23 e ore din 4, Y plle din' T ping |x sepu n
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Tn cazulin care prastatonul va asigura senici de monitonizare 2 sistemelor de alarma,
acesiea trebue sa deting Aviz de dispeceral, in confarmitate cu pravederie lagaie in
vigoars . In acest sens va rugam sa precizali daca ofertantii trebuie sa taca dovada ca
detin aviz favorabd pentiu "DISFECERAT ZONAL DE MOMITORIZARE A SISTEMELOR
DE ALARMARE IMPOTRIVA EFRACTIEN De semenea, va Tugam sa ne comunicall
daca ofetanti tebuie sa realzars terverta cu #chipaje speciatizate in cagul
recephionan) une alarme, or in caz afrrativ sa preceatl cars asta documentul pe care
tretuie sa- depuna pentru a face dovada detiresi uni echipaj anzal si autorizat sa
intervina in localitstea unde este siual obisctivul | Mentionam faptul ca doar firmele care
3u avizala Anexa 1b la REGULAMENTUL DE DRGANIZARE $ FUNCTIONARE &
DISPECERATULLI ZONAL DE MONITORIZARE A SISTEMELOR DE ALARMARE
IMPOTRIVA EFRACTIEN de catre IGPR pat efectua intervenlia cu ochipaje specializate

De ssemenea, pantru mpuneraa in fncliune a sistemelor de alamare’monitonzare

conform prevederiion legals, doar sodelale speciahzate pantru  desfasurarea
activilatilor de prolectare, 1

sau tinere a cor sau
sislemelor de securitale, potrvit HG ne. 301/2012, cu modifichnle 31 completarie
ulterioare. au dreplul de & presta se presta senvicile salcitate

AZES

Menjionam faplul cd un prestator care nu define aceste avizalicents este in
Imposibiiitatea de a presta serviciile salici + In cazul unui i

Bl a prestari acestor tipuri de servicii, fara a detinte autorizatiile specifics,
constiuie o Infraciiune .

Eala de cele mai sus mentionate, vi rugém 54 rec2ati care sunt documenteleficenteleiauizeia te
care olertanjul trebule 54 e detina peniry a presta serviicile soliciate |

RASPUNS INTREBAREA 4
Avand in vedere faptul
necesar ca operatorul economic care
Sistemelor de Alarmare Impotriva Efractiei.

INTREBAREA 5:
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ca paza este asigurata 24/24 ore, 7/7zile, autoritatea contractanti nu considera ca este
presteaza serviciile de pazi sa detind Dispecerat Zonal de Monitorizare a
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Eals og colg mai sus mentonate, va nugdm 54 precizal cars sunt documentelgllicontale/avizeie pe

care ofgr A le depind pentry 3 presta sendicils sobicdale |
0} Conform invitatie de parcipare

B Dhata Lunia de depunerc aofenei £% ,;’g,,_;_ ora 1 1

Tindnd cont de faptul ca data de 13,06.2022 este Sarbaloars Legald, va rugdm s3 ne

S0 Wik Frnaca S M Bas War
Tel 07%4 16 &0 90
L e ——
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Memiarieare gi fnery entue sapics

Reg cem 124 4.
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comunicah daca se modifica termenul imith de depunuere a ofertetor! In caz altimativ, vi
rugam sa ne comunicat noul termen |

RASPUNS INTREBARFEA 5

Avand in vedere ca data de 13.06.2022 este sarbitoare legala termenul limita de depunerea ofertelor este data
de 14.06.2022 orele 14:00.
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RASPUNS INTREBAREA 6

Conform prevederilor HOTARARI nr. 395 din 2 iunie 2016 pentru aprobarea Normelor metodologice de
aplicare a prevederilor referitoare la atribuirea contractului de achizitie publica/acordului-cadru din Legea nr.
98/2016 privind achizitiile publice, Sectiunea a 4-a Modificarea contractului de achizitie publicd/acordului-cadru
Articolul 164 alin (7) Autoritatea contractants are dreptul sa includd clauze de ajustare/revizuire a prefului, in
conformitate cu prevederile alin. (3), pentru contractele de servicii sau firnizare care se deruleaze Pe o perioadd ce
depaseste 6 luni si pentru contractele de lucrdri care se deruleazd pe o perioadd de cel mult 6 Luni.

Contractul care urmeaza si fie incheiat in urma procedurii de achizitie nu depiseste 6 luni, in consecinta
nu se justifica includerea clauzelor de ajustare/revizuire a pretului.

Avizat
Claudia-Maria BREBAN
Administrator public al jydetului Maramures

fntocmit,
Ruzsa Delia & )
Sef Serviciu

Simicorescu Sorin
Consilier superior

Roma
Consilier ad



Consiliul Judetean Maramures ; 53'3?2‘2 |
Baia Mare, str Gheorghe Sincai 46 Jpse o5 v-c)j
jud MARAMURES N
Cod fiscal: 3627315

Ex.nr.j;.»;é'f 28 0h Aol O

AVIZAT

Ononi TS5

PLANDE PAZA

Intocmit azi 15.04 2020 In conformitate cu prevederile art. 3,4 si S din Legea 333/2003 (republicatd), HG nr.
3012012, cu modificarile si completanle ulterioare, $i a Raportului de evaluare $! tratare a riscurilor la
securitatea fizica nr s . detinute de Consiliul Judetean Maramures, Baia Mare, str
Gheorghe Sincai 46, Cod fiscal: 3627315

a, S¢ face referire la Raportul de evaluare §i tratare a riscurilor la securitatea fizica nr.
XEVLLE . 262 C  intoemit de evaluatorul SC 221/ \‘r'}).‘mxioi.:}' SRL s1 la concluziile acestuia

Cap. | CARACTERISTICILE OBIECTIVULUI PAZIT

Obiectivul are punctul de lucru in Centru de vizitare din Pasul Prislop — Parcul National Muntii
Roduei,
Se invecineaza la:
- Nord ~ Zona padurita
- Sud - Zona padurita
- Vest -DN 18
Est - Zona padurita

Obiectivul are o suprafata de aproximativ 665 m?
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Obiectivul are in componenta: Parter +Mansarda. Numarul mediu de angajati este de aproximativ (

persoane

Orarul obiectivului este de Luni-Duminica, .

Cap. I NUMARUL DE POSTURI S AMPLASAREA ACESTORA

Pentru asigurarea pazei si securitatii bunurilor si a valorilor obiectivului sunt necesare 2 posturi  de

paza asigurate de SC SYSTEM GMB SECURITY SRL, dupa urmitorul dispozitiv

a) Postul nr.1 (P 1) - post permanent, semi-mobil, neinarmat , zilnic(L-D).
Centrul postului: Intrarea principala in obiectiv.
Agentul de paza are misiunea de a supraveghea si mentine ordinea.
Postul va fi acoperit cu 4 agent de paza.
Limitele postului sunt: in incinta obiectivului,
b) Postul nr.2 ( P 2) - post permanent, semi-mobil, neinarmat , zilnic(L-D).
Centrul postului: Intrarea principala in obiectiv.

Agentul de paza are misiunea de a supraveghea si mentine ordinea.
Postul va fi acoperit cu 4 agent de paza.

Limitele postului sunt: in incinta obiectivului.
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Cap. Ill. NECESARUL DE PERSONAL DE PAZA

Personalul de pazi poartd in timpul serviciului un ecuson de identificare cu numele g
prenumele. precum si denumirea unitatii la care este angajat,
Personalul de paza care nu este atestat sunt obligati sa urmeze cursul de atestare profesionala in

decurs de 90 de zile de la angajare.

Cap. IV. AMENAJARILE, INSTALATIILE SI MIJLOACELE TEHNICE
DE PAZA SI ALARMARE

Perimetrul obiectivului, Centrul de vizitare Pasul Prislop, Parcul National Muntii Rodner. Tuminatul
mterior al obiectivului este propriu pentru sistemul de alarmare existand surse de energie electrica de rezerva
In cadrul obiectivului sunt instalate . a camere video cu circuit inchis, cu timp de
stocare a datelor de 20 de zile. Obiectivul este dotat cu sistem de alarma si buton de panica conectate in
dispeceratul QUICK PROTECT.

Cap. V. CONSEMNUL POSTURILOR

A. Consemnul general:

* si cunoasci locurile §i punctele vulnerabile din cadrul agentiel 51 s ia masurile adecvate pentru a
preveni producerea oricdror fapte de natura si aduci prejudicii bunurilor §i personalului sau chentelei.

® s pAzeasci si sd asigure integritatea bunurilor s valorile din cadrul acesteia

® sa permitd accesul in obiectiv numai in conformitate cu reprezentdrile legale si dispozitiile interne

© sa opreascil §1 sa legitimeze persoanele despre care existi date sau indicii ¢i au sdvargit infraciuni sau
alte fapte ilicite, pe cele care incalca normele inteme, iar in cazul infractiunilor flagrante, sa opreasca s
sa predea politiel pe fptuitor, bunurile sau valorile care fac obiectul infractiunilor sau al altor fapte
theite, luand misuri pentru conservarea ori paza lor, intocmind totodati un proces-verbal pentru luarea
acestor masuri

° s incunostinfeze de indati pe seful sau ierarhic si conducerea societdn beneficiare despre producerea
oricirui eveniment pe timpul executirii serviciului s despre masurile luate.

® in caz de avarii produse la instalatii, conducte sau rezervoare de apa, combustibil on de substante
chimice, la refelele electrice sau telefonice $i orice alte imprejurari care sunt de natura s produci
pagube, sa aduca de indata la cunostinta celor in drept asemenea evenimente $1 34 1a primele masurn
pentru limitare a consecintelor evenimentului:

® incaz de incendii si ia imediat misuri de stingere i de salvare a persoanelor, a bunurilor sia
valonlor, sa sesizeze pompierii §1 84 anunte conducerea unitaii i politia;

* sdia primele masuri pentru salvarea persoanelor si de evacuare a bunurilor 51 valorilor in caz de
dezastre
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* sa sesizeze polifia in legdtura cu orice fapti de naturi a prejudicia patrimonial $1 sd-i dea concursul
pentru indeplinirea misiunilor ce revin politiei pentru prinderea infractorilor,

* sa pastreze secretul de stat 51 cel de serviciu daci, prin natura atributilor, are acces la asemenea date
st informati;

¢ sa poarte numai in timpul serviciului mijloacele de aparare, de protectie si alarmare cu care este dotat
st 54 faca uz de acestea numai in cazurile si in conditiile prevazute de lege;

* sii poarte uniforma si insemnele distinctive numai in timpul serviciului, cu excepyia locurilor de
munca unde se impune o alta finuti;

® s nu se prezinte la serviciu sub influenta biuturilor alcoolice §1 nict sa nu consume astfel de bauturi
in timpul serviciului,

° sanu absenteze fird motive temeinice si fird sa anunte in prealabil conducerea despre
aceasta,

* sa execute intocmai dispozitiile sefilor ierarhici, cu exceptia celor vadit nelegale §1 53 fie respectuos in
raporturile de serviciu:

¢ sA execute, in raport de specificul obiectivului, paza bunurilor sau valorilor pazite, precum si orice alte
sarcini care 1-au fost incredintate, potrivit Planului de pazi,
sd respecte intocmai consemnul general st particular al postului precum si prevederile Planului de

paza

B. Consemnul particular :

Postul nr. 1 : post neinarmat in care se desfayoara activitatea zilnic

I Este asigurat cu un agent de paza SC SYSTEM GMB SECURITY SRL:

e Executd paza in incinta obiectivului: supravegheazi ordinea 1 linistea in cadrul
obiectivulbui

® Asiguri desfisurarea in bune condiii a activitatii din cadrul obrectivulut |
integritatea bunurilor si valorilor din cadrul obiectivului

* Agentul de pazi este obligat si se prezinte la serviciu aplt pentru executarea
misiunii sale, fiindu-i interzis categoric si consume alcool inainte sau in timpul
serviciului,

Postul nr. 2 : post neinarmat in care se desfigoara activitatea zilnic.

| Este asigurat cu un agent de paza SC SYSTEM GMB SECURITY SEL.
« Executi paza in incinta obiectivului: supravegheaza ordinea si linistea in cadrul
obiectivului
® Asigura desfagurarea in bune conditii a activititii din cadrul obiectivului
integritatea bunurilor 1 valorilor din cadrul obiectivulu;
Agentul de pazi este obligat s se prezinte la serviciu apt pentru executarea rnusiunii sale, fiindu-1 interzis
categoric s3 consume alcool inainte sau in timpul serviciului.
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C. Obligatiile agentilor de paza

- permite accesul persoanelor in obiectiv, cu exceptia celor sub 18 ani, in stare avansata de ebrietate, sau
care au provocat scandaluri, acestia fiind dati in consemnul agentilor de paza
- va interzice accesul in obiectiv a persoanelor care au intentii vadite de a perturba linistea.
- in timpul serviciului sunt interzise activitati care ar putea distrage atentia in supravegherea obiectivului.
- pe timpul serviciului sa manifeste vigilenta deosebita fata de persoanele necunoscute care par ostile si
sa apropie de persoana sa, sa nu permitd incaierarca clientilor obiectivului intervenind pentru aplanarea
confhictului, timp in care cheama echipa mobila de interventie de la sectia de Politie Borsa.

- modereaza excesul de cuvinte si gesturi fara a folosi un vocabular vulgar si obraznic,

D. Interdictii

Agentulur de paza 11 este interzis

- sd se prezinte la serviciu sub influenta bauturilor alcoolice sau a substantelor stupefiante,
halucinogene. psihotrope si si consume astfel de bauturi sau substante in timpul serviciului.

- exersarea tehnicilor de autoapirare sau a altor exercifi fizice (nviorare efc.): sa se angajeze in
demonstragii practice cu echipamentul din dotare la cererea beneficiarului sau a vizitatorilor acestuia, etc,

- orice alte activitati care l-ar sustrage de la indeplinirea atributiunilor de serviciu;

- portul ostentativ al bijuteriilor sau accesoriilor vestimentare extravagante.

- 84 se angajeze in demonstratii practice cu echipamentul din dotare la cererea beneficiarului sau a
vizitatorilor acestuia, etc..

- 54 paraseascd obiectivul pentru diverse activitd{i fara aprobarea sefului de formatie paza sau a
Beneficiarului; ii este categoric interzis si pariseacsci obiectivul inainte de a fi schimbat $1 de a preda postul

- sa adopte pe durata serviciului de pazi o {inutd/posturd sau poziii descalificante ca- pozi{ia sprijinit,

tolanit, culeat, cu picioarele incrucigate, cu mainile in buzunare, sau alte gesturi vadit necivilizat.

E. Disciplina si atitudinea

Agentu de pazd sunt obligati sa respecte urmitoarele reguli:
- 54 execute intocmai §i fard intirziere orice dispozitie a sefilor ierarhici se refers la activitatea
profesionala precum si orice alte sarcini care I-au fost incredintate nu contravin prevederilor planului de pazi.

sau sunt stipulate in fisa postului.
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- sa se prezinte la timp pentru efeetuarea serviciului de paza (cu min [Smin.avans),

- 54 dea dovada de un comportament civilizat, echilibrat, s dea dovadi de tact gicalm in relatiile cu
chen{ti sau personalul: si nu foloseasca cuvinte sau gesturi obscene, expresi triviale sau vulgare : si nu
foloseasci expresii sau gesturi care pot fi jignitoare pentru anumite persoane : s se abtina dc la comentarii de
orice fel in raporturile cu clientii §i personalul Beneficiarului {mai pupin cele care implica executarea

atributulor de servici).

F.ACTIVITATEA AGENTULUI PE TIMPUL SERVICIULUI

Pe timpul serviciului agentul de paza este obligat:

- raspunde de ordinea si linistea din obiectiv; in caz de tulburare a acesteia 1a masun de evecuare a
turbulentilor, cu tact dar ferm.

- anun{a dispeceratul si Politia atunci cand au loc evenimente in obiectiv sau in zona acestuia

- Coopereazd permanent cu personalul obiectivului pentru a rezolva in timp oportun orice situagie
neprevizutd. evitind manevrele g1 capcanele provocate in mod deliberat pentru distragerea atentiei

- da dovada permanent de vigilent observind continuu situatia.

- nu permile plecarea persoanelor care au produs pagube, retindndu-i pana la sosirea Polifiei.

- pe impul desfasurarii evenimentelor retine toate semnalmentele $1 amanuntele ce pot duce ulterior la
depistare s1 prinderea infractorilor

-anunta Polifia sau Jandarmeria i Dispeceratul ori de cate ori are loc vreun eveniment.

- suspecin refinuti vor fi predat organelor de Politie sau Jandarmerie pe baza de proces verbal. se vor
lua intotdeauna datele unor marton ai evenimentelor: daca suspecii au scapat se va anunti imediat Poliji
dandu-se toate datele necesare refinute.

- in cazul depislarii unor obiecte suspecte (geny, pachete, colete, ctc.) va anunta Polifia imediat: nu va
permite niciunei persoane si le atingd: periodic va executa un control in perimetrul obiectivului, pentru
depistarea unor astfe] de obiecte.

- in caz de situatii de urgenta (incendii, mnundatii, cutremure , ete.) va actiona conform prevederilor

Planulus de paza,
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Cap. VI LEGATURA S1 COOPERAREA CU ALTE ORGANE CU ATRIBUTII DE PAZA

In desfisurarea activitafii curente §i executarea atribugiilor de serviciu previzute in consemnul
particular §i fisa postului, agentii de pazi au obligatia si colaboreze intre ei pastrand legitura permanenta si
facand schimb de informatii ori de cite ori este nevoie . Schimbul de informatu va consta in discutii scurte
directe sau prin mijloacele de comunicare puse la dispozitie, respectiv telefoane, statii de emisie-receptie, fiind
Interzis categoric agentilor de pazi sa poarte discutii prelungite care nu au legatura cu executarea sarcinilor de
serviciu

Totodaté agentii de pazi vor {ine legatura si vor comunica ori de céte ori este nevole cu managerul de
serviciu al complexului, cu seful de turd sau seful de obiectiv, cirora le va cere sprijinul in solujionarea
situatilor cu care se confrunta,

De asemenea agentii de paza vor institui $i mentine o legatura permanenta intre post si dispecerat
Agenpi de paza vor cunoaste modul de comunicare cu seful de obiectiv $i cu directorul executiv al soctetatn
carwa ii vor raporta in cel mai scurt timp evenimentele ce au loc pe raza de competentd in timpul executirii
serviciulu

In cazul producerii unor evenimente deosebite, asa cum vor fi ele descrise la capitolul VI, agentul de
pazd va anunfa imediat conducerea societitii de pazd si conducerea beneficiarului, prin comunicarea directi
sau prin telefon. in momentul in care va primi aprobarea sau incuviintarea admmistratorului sau directorului
executiv al societit de paza ori a conducitorului beneficiarului va proceda la alarmarea angajatilor prevazuti

in tabelul aprobat $i care se va gasi la cabina postului de pazi.
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Cap. VI MODUL DE ACTIUNE iN DIFERITE SITUATII

a. In caz de incendii:

La semnalizarea unui focar de incendiu, personalul de pazi are urmitoarele atributii;

informeazé conducerea obiectivului i a societdfii de pazd in legitura cu evenimentul
aparut,

se deplaseazd rapid la locul incendiului, dar fird a inceta supravegherea obiectivului si
acfioneaza pentru stingerea focului, iar daca acest lucru nu este posibil incearca limitarea
zoner de acfiune a focului cu mijloacele existente pind la interventia specializati a
pompierilor;

prin acfiuni ferme si autoritare, stipaneste fenomenul de panicia ce apare in asemenea
situatii, realizdnd evacuarea rapidd §1 ordonati a personalului din obiectiv, din perimetrul
periculos;

dupi ce a asigurat evacuarea completd a personalului, face tot posibilul s3 salveze actele si
bunurile materiale de valoare, prin scoaterea acestora din zona de incendiu:

in cazul existente: unor riniti ca urmare a incendiului, anunta Salvarea:

legitimarea persoanelor suspecte, oprirea acestora, anuntarea organulut de polifre si
predarea lor echipajului sosit la faja locului pe bazi de proces — verbal;

anun{a, conform indicativelor stabilite, dispeceratul societi(n de pazi despre rezolvarea
evenimentulur;

consemneazd evenimentul in Registrul de evemimente, precizind ora, locul, natura. si
urmdrile incendiului, actiunile intreprinse de personalul de paza g1 intocmegte Raportul de

eveniment.

b incazde inundatii:

In aceste situapi, personalul de paza are urmitoarele atribufii:

informeaza conducerea obiectivului si a societatii de pazi in legatura cu situalia creata.

1a masurile necesare de oprire a sursei de apa ce a provocat inundatia locala,

daca defecfiunea nu poate fi remediati cu mijloce proprii, contacteazi angajatul de
specialitate al obiectivului pentru a interveni cu mijloace specifice;

in cazul unor inundatii de proportii mari, scoate de sub sarcind intreaga instalatie electrica

pentru a evita produceri de scurtcircuit,
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acfioneaza cu calm, evitind prin comportamentul sdu instalarea starii de panica, pastrand
ordinea in activitatea de evacuare a personalului;

evacueazi angajafui si clienfii obiectivului astfel in afara obiectivului, in cazul mundatitlor
locale s1 pe o inaltime in cazul unei calamnitafi de proportii;

1a toale misurile ce se impun §i actioneaza cu fermitate pentru salvarea documentelor gi
bunurilor de valoare prin scoaterea lor din perimetrul inundat;

anunta conducerea obiectivului si dispeceratul societitii de paza despre incheierea actiunii:
consemneaza evenimentul in Registrul de evenimente, precizind ora. locul, natura. $1
urmarile incendiului, actiunile intreprinse de personalul de paza i intocmeste Raportul de

eveniment,

¢ Incaz de calamititi naturale:

In cazul producerii unui cutremur agentul de pazi are urmitoarele atribufn

in primul moment trebuie trebuie si se adiposteascd intr-un singur loc sigur ( grinda. teren
viran, stalp de rezistentd) pentru a nu fi accideniat;

dupa incetarea cutremurului verifica daci sunt sau nu accidentaft $1 ia misurile de prim-
ajutor, daci este necesar:

printr-un comportament calm. dar ferm, stipineste fenomenul de panica ce apare in
asemenea situatii procedand la evacuarea ordonati a personalulut din obiectiv:

anun{a Salvarea in situatia cand sunt raniji in randul salariagilor beneficiarulur:

informeazi conducerea obiectivului $i a societdfii de pazi in legaturd cu situapa din
obrectiv dupa cutremur:

consemneaza in Registru! de evenimente urmarile cutremurului masurile luate 1 intocimeste

Raportul de eveniment.

d. La aparifia unor grupuri turbulente in apropierea obiectivului:

Personalul de paza va actioana astfel-

anunfa dispeceratul societifii de pazd pentru alarmarea echiper de mterventie mobili
conform indicativelor de alarmare:

informeaza conducerea obiectivului $1a societdqii de paza in legtura cu situatia creati;

se deplaseaza la grupul de turbulenti 1 incearca s poarte un dialog cu acestia pana Ia

sosirea echipei de interventie i a altor forte;
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- incazul in care grupul de turbulenti incearca si patrunda in obiectiv, folosind forta fizicd si
materialele din dotare, respige actiunea acestora si ii imobilizeazi pe cei mai agresivi;

- anun{a telefonic organul de poliie de care apartine obiectivul 1 in funcfie de situatte, T
solicita sprijinul pentru impristierea turbulentilor;

- predd organului de politie infractorii refinufi pe baza de proces — verbal, precum s
declaratule persoanelor implicate in incident;

- informeazid conducerea obiectivului prezentind evenimentul $t actiunile pe care le-a
intreprins;

- anuntd seful de tura societatii de pazi in legitura cu rezolvarea incidentului:

- consemneaza evemmentul in Registrul de evenimente, precizand ora, locul desfagurarea

evenimentelor si actiunile intreprinse i intocmegte Raportul de eveniment;

¢ In cazulin care la post se prezintii persoane in stare de ebrietate -
- personalul de pazi legitimeaza persoana, iar daca aceasta apar{ine beneficiarului. o opreste

st anun{a conducerea obiectivului:

f  Daci la obiectiv se prezinti persoane cu drept de control:
1) personalul de paza se prezintd cu formula : Domnule . { funcfia, gradul) sunt
personal de pazi la postul nr. .. [ 51: .2 L vi rog scopul sosir dumneavoastra.
2) dupa prezentarea scopului de citre persoana sositd la obiectiv, verifica documentele de
control astfel:

- confrunta daca datele de identificare din legitimatia de serviciu corespund cu
cele din delegagia de control;

- dupad ce s-a convins ci legitimatia si delegaia de control sunt valabile. prezintd
raportul cu formula: Domnule .....( functia, gradul) .. in timpul serviciului
meu nu s-a intimplat nimic deosebit ™. Sunt personal de pazi de serviciu la
postul . ( numele);

- anun{a imediat conducerea obiectivului s1 seful de tura despre sosirea la post a
persoanelor cu drept de control Persoanele care vin in control au acces ia
posturile de pazi;

- persoana venitd in control consemeaza concluziile controlului in Registrul

Unic de Control.
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g In cazul in care la post se prezinti persoane care incearcii si testeze activitatea de control a
accesului:
I personalul de paza legitimeaza persoana respectiva, solicitindu-i actul de

identitate si legitimatia de serviciu.

t

cand constata ca documentele sunt false, opreste persoana respectivi,
3 informeaza imediat conducerile obiectivulur §1 sefului de tura. in legatura cu
situafia creati;
4. permite plecarea persoanei care a execulat testarea numai cu aprobarea
conducerii societatii de paza;
5. consemneaza situafia in Registrul de evenimente
h. incaz de atac terorist pentru pitrunderea in forta in obiectiv si capturarea unor persoane:
In aceasti situatie personalul de pazi executi urmatoarele activitai;
- alarmeaza echipa de interventie;
= evalueaza rapid situatia {inand seama de posibilitatea existen{ei unei diversiuni in vederea
inducerti in eroare asupra locului real ce urmeaza a fi lovit;
- contacteaza imediat dispeceratul, factorii de decizie din obiectiv , cirora le prezinta pe scurt
evaluarea preliminari a situatiei (locul atacului, efectivele st dotarea tehnica a atacatorilor)
= anunta imediat :
I organul de politie de care apartine obiectivul
2. Salvarea in cazul in care exista ranifi,
3. pompierii in cazul existentei unui incendiu.
- folosind eficient tehnicile de lupta specifice incearca si opreascd sau sa respmngd atacul
terorist,
- participd la acjiunea operativa a echiper de interventie si a celorlalte forte ce intervin in
sprijinul obiectivului;
- in momentul actiunii echipei de interventie si a altor forte, are obligatia de a delimita grupul
de infractori, de persoanele implicate in incident:
- imediat dupi respingerea atacului terorist anun{a conducerea obiectivulu: despre situafia
existentd;

- semnalizeazi conform indicativelor stabilite la incheierea alarmer:
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- Intocmeste raportul de eveniment si consemneazi acfiunea desfisuratd in Registrul de
evenimente, specificind ora, locul, numirul atacatorilor,modul de actiune $1 masurile
intreprinse de catre personalul de pazi.

i In cazul in care se incearci sustragerea de bunuri materiale si documente secrete:

Agentul de paza are urmatoarele atributii:

- alarmeaza dispeceratul conform indicativelor de alarmare, posturile invecinate si seful de
turd,

- se deplaseaza rapid in ace! loc, actiondnd cu fermitate pentru stoparea acfiunii de sustragere
si repinerea ( eventual imobilizarea ) persoanelor care au incercat si sustraga bunurn
materiale sau documente, folosind, dupa caz, si tehnicile de lupta specifice;

- solicitd, la nevoie, sprijinul echipei de interventie mobil a societitii de pazi;

- preda organului de politie sosit la fata locului infractorii 51 dovada matenald ce constitue
mobilul actiunii de oprire, intocmind un proces — verbal de constatare a incercarii de
sustragere a unor bunur materiale sau documente:

- informeazi conducerile obiectivului i societatile de pazi in legatura cu evenimentul produs
§t acfiumle intreprinse de citre personalul de paza pentru rezolvarea situatiel aparute,

- semnalizeazi conform indicativelor de anihilare incheierea alarmei;

- consemneazd evenimentul in Registrul de evenimente, precizind: ora. locul produceri
cvemmentului, datele personale ale infractorilor, relatia (legdtura ) pe care infractorn o
aveau in obiectiv, cantitatea de bunuri materiale sau tipul documentelor sustrase, actele

folosite pentru accesul in obiectiv i intocmegte Raportul de eveniment.

Cap.VIII REGULI DE ACCES SI CIRCULATIA iN OBIECTIV

Patrularea se face in interiorul obiectivului.

Accessul 1n obiectiv se face din DN18

Accesul persoanelor este liber limitat in incinta.

Organele de control pot efectua controale la personalul de paza a societatii, in baza Legii 333/2003

Raspunderea pentru asigurarea pazei bunurilor si valorilor detinute cu orice titlu, revine conducatorului
unitati. care are obligatia sa ia toate masurile pentru prevenirea sustrageriide bunuri s1 materiale, stabilind

regulur stricte de acces precum si interdictia de a intra in unitate a salariatilor sub nfluenta bauturilos

alcoolice,
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Cap. IX DOCUMENTELE SPECIFICE SERVICIULUI DE PAZA

Pentru postul de pazd vor fi introduse urmitoarele registre.

a) Registru de procese verbale de predare — primire a serviciului neinarmat:
b) Registru de control;

¢) Registru de evenimente.

Cap. X DISPOZITII FINALE

Planul de paza intrd in vigoare odatd cu avizarea lui de catre Seful Politiei Oras Borsa 1 este valabil
pana la modificarea lui conform metodologiei prevazute de Legea 333/2003.

Eventualele modificari ulterioare vor fi aduse la cunostinta in scris la Politia Oras Borsa 1 termen de S
zile.

Controlul personalulut de paza se efectueaza de catre conducerea Consiliului Judetean Maramures, SC

SYSTEM GMB SECURITY SRL. si de catre organele de politie.

Prezentul plan de pazi a fost intocmit in 2 exemplare, din care unul la Consiliul Judetean Maramurcs

1 unul la POLITIA Oras Borsa

Consihul Judetean Maramures

7 b
‘CONSILIUL
+ SUDETEAN

TS
<
NS>
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Scrisoare catre conducere

In atentia conducerii Parcului National Muntii Rodnei prin reprezentant
System GMB Security SRL
Urmare a incheierii analizei de risc la securitatea Jizica pentru — PASUL PRISLOP —
localitatea BORSA extravilan jud. MARAMURES- va comunicam urmatourele:

Prin prisma rezultatului completarii grilei de évaluare specifice unitatilor de tip “Grila de evaluare a
nivelului de rise pentru unitati de interes public” dar avand in vedere fapiul ca la evalurea initiala
punciajul procentual panderat este 62,18%. INACCEPTARIL »opentrie a se ajunge la un
punciajponderat de 57,93% - ACCEPTARBIL, se impun luarea de masuri de traiare a viscurilor
suplimentare celor ¢e exista la data intoemirii Raportului (Anexa nr.12), in wma tratarii Fiscurilor vi
vidnerabilitatilor in prezentul Raport Recomandam sa se wrmareusca in permaneniu evenltiale
madificari ale legislatiei, care pot impune ulterior masuri suplimentare.

PENTRU A SE AJUNGE LA PROCENTAJUL DE RISC ACCE. PTABIL SE IMPUN
URMATOARELE MASURI :

- Marirea sistemului de supraveghere pe caile de acces din exterior si alte zone cu rise ridicar

- Montarea unui buton de panica pe sistemul de alarma existent

- Realizarea unni contract monitorizare - interventie cu o Sirma de specialitare

- Realizarea unui contract service - mentenanta si Jurnal service cu o firma de specialitate

- Intocmirea proceduri de securitate si insusirea de catre personal

- Nominalizarea unei persoane, care prin cumul de functii, sa aiba atributiuni pe linia securitatii
Jizice a obieetivuiui

Va aducem la cunostinta ca, pentru respectarea prevederilor art 4. alin. 4, din Instructivnile MAL
nr. 92013, aveti obligatia de a revizui analiza de rise lu securitotea fizica, asifel:

o cef putin o data la 3 ani, pentru corelarea cu dinamica parametrilor interni Si externi care
genereaza si/sau modiftca riscurile la securitatea fizica a unitatii:

e invel mult 60) de zile de la producerea unui incident de securitale la unitatea respectiva
in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, funcrionale sair u
obiectului de activitate af unitatii

Avand in vedere indeplinirea obiectului de activitate a Contractului de Prestari Servicii nr. 323/24.04.2020
depunem alaturat urmatoarele documente:
» Raport de evaluare si tratave a riscurilor la securitutea fizica:
> Grila de evaluare nr.12;
»  Documente supori.

Cu stima,
Evaluator de risc la securitatea fizica
PASCA VICTOR I0OAN

DOCUMENT CONFIDENTIAL

Page 2 of 39




SC NEW VIP SECURITY SRI, Raport de evaluare si tratare a -‘E‘?f{ia I Revizia 4 ‘7

Tel :0758.080.001 Nr. exemplare: 1

CUI38552401,J24/1956/2017 J_ riscurilor la secaritatea fizica APRILIE 2020

DECLARATIE DE CONFORMITATE

fn conformitate cu standardul ocupational evaluator de risc de securitate adoptat de Autoritatea
Nationala pentru Calificari, prin prezenta declaratie de conformitate se confirma ca:

cvaluarea a fost efectuata in conformitate cu prevederile art. 2 alin (3) din Hotararea nr. 301
pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilar $1 protecia persoanelor publicata in Monitorul Oficial nr. 235 din
17 mai 2012;

documentu! este conform Instructiunii nr. 9 din 1 martie 2014 privind efectuarea analizelor de risc
la securitatea fizica a unititilor ce fac obiectul Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, cu modificariie si completdrile ulterioare;

evaluatorul are experienta in ce priveste evaluarea riscurilor de securitate prezentate in raport si
este inscris in Registrul National al Evaluatorilor de Risc la Securitatea Fizica la pozitia nr.306;
prezentarea faptelor din raport sunt corecte, analizate $i reflecta realitatea $i pertinenta
cunostintelor evaluatorului;

interpretarea unor date este corelata cu informatiile, presupus veridice, oferite de beneficiar;
analizele si concluziile sunt limitate numai la ipotezele si conditiile limitative prezentate in raport;
onorariul evaluatorului nu este conditional de niei un aspect al raportului si nu are legatura cu
valorile raportate;

raportul a fost elaborat pe baza studiilor, calculelor si aprecierilor expertului fara a apela la un
sprijin din partea altor persoane calificate in acest sens.

Evaluatorul de risc la securitatea fizica are competentele stabilite in continutul standardului
ocupational privind:

Evaluator de risc la securitatea fizica, PASCA VIC TOR IOA!}{';'-

documentarea privind categoria obiectivului de evaluat si stabilirea surselor de date pentru
caracterizarea sa din punctul de vedere al securitadyii fizice;

stabilirea contextului intern si extern in care se situeazd obiectivul, cu accent pe factorii
perturbatori, care pot pune in pericol viata, integritatea corporald sau libertatea persoanei ori pot
aduce prejudicii valorilor definute de unitate:

identificarea riscurilor 1a securitatea fizica, in raport de vulnerabilitagile existente in obiectiv;
analiza riscurilor la securitatea fizica, pe baza aplicarii unor metode de evaluare adecvate,
accentuand pe evaluarea scenariilor plauzibile;

estimarea (in raport cu criteriile de acceptabilitate) valorilor de risc si alegerea strategiei de rise
corelatd cu valoarea calculats a riscului:

recomandarea masurtlor de tratare a riscului in vederea Incadrarii nivelului de risc in limitele
acceptabile, prin mijloace tehnice, de paza gi interventic;

redaclarea Raportului de evaluare §i tratare a riscului, relativ la securitatea fizics a obiectivului;
raportul include si elemente de evaluare a costurilor implementarii masurilor de securitate fizics:
asigurarea monitorizarii si revizuirii valorii de rise initial determinate, prin urmarirea in ump a
efectelor masurilor propuse, in conformitate cu cerinele de calitate specifice activiliyii presiate.
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1.1
a)

b)

c)

d)

Capitolul 1 — Premisele evaluirii

Cadrul legislativ-
Sediul materiei: Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor §i protectia
persoanelor cu modificarile §i completdrile ulterioare
Documentul este intocmit in baza prevederilor art. 2 alin (3) din Hotardrea nr. 301 pentru
aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor §i protectia persoanelor publicatd in Monitorul Oficial nr. 335 din 17 mai
2012, cu modificarile aduse de Hotdrdrea nr. 1002/2015 privind modificarea si completarea
Hotdrarii Guvernului nr. 301:2012.
Continutul documentului este conform Instrucpiunii nr, 9 din 1 martie 2013 privind efeciuarea
analizelor de risc la securitatea fizicd a unitifilor ce Jac obiectul Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificirile si completarile
ulterioare
Alte documente standardizate:

SR ISO 31000:2010 Managementul riscului — Principii si linii directoare;

SR EN 31010:2010 Managementul riscului - Tehnici de evaluare a riscului;

Seria de standarde Sisteme de management al calititii (SR EN ISO 9001:2008);

Seria de standarde SR EN 50131 - Sisteme de alarmi. Sisteme de alarma impotriva efractiei

si jafului armat;

Seria de standarde SR EN 50132 - Sisteme de alarmi. Sisteme de supraveghere TVCI care se

utilizeaza in aplicatiile de securitate;

Seria de standarde SR EN 50133 - Sisteme de alarma. Sisteme de control al accesului pentru

utilizare in aplicatii de securitate;

Seria de standarde SR EN 50518 - Centru de monitorizare sl receptie a alarmelor;

Standarde europene sau nationale de certificare a mi jloacelor de protectie mecanofizica

(umitafi de depozitare de securitate, vitraje, timplarie).

1.2 Definire si principii de lueru

dm partea unitatii beneficiare, Ia analiza situaiei in teren a participat dna GREC VIORICA
reprezentant beneficiar,

este 0 analizd in doi pasi, unul de identificare i evaluare a riscurilor, respectiv, unul de tratare
a riscurilor — implementare a masurilor de securitate;

in aprecierea riscurilor de securitate a fost utilizati matricea de calcul a nivelului de risc prin
prisma aplicarii conjugate a scalei plauzibilitafii (prin istoric determinant in referire la zona in
care se afla amplasat obiectivul) si a scalei pentru impact;

documentele de genul: agrementiri, licente, avize, caracteristici tehnice, rapoarte, note, procese
verbale, etc. care au fost luate in calcul la efectuarea analizei de risc se regdsesc in cea de-a
treia parte a acesteia, documente conexe (suport, cf Instructiunii MAI nr. 9/201 3).
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Analiza de risc la securitatea fizici trebuie sa asigure identificarea vulnerabilitatilor si a
riscunior, determinarea nivelului de expunere la producerea unor incidente de securitate fizica si s
indice masurile de protectie necesare obiectivului analizat.
In intelesul prezentului Raport de Evaluare gt Tratare a Riscurilor la Securitatea Fizici, termenii
urmitori se definesc astfel:
a) securitate fizici - starea de fapt in care riscul determinat de factorii de ameninfare i
vulnerabilitifile care pot pune in pericol viata, integritatea corporald sau libertatea persoanei ori pot
aduce prejudicii valorilor detinute de unitiiti se situeaza la un nivel acceptabil;
b) amenintare - factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei unitati
prin acte sau fapte ce creeaza dezechilibre ori instabilitdfi §i genereazi stiri de pericol asupra vietii,
integriti{ii corporale sau liberta{ii persoanelor ori valorilor detinute;
¢) vulnerabilitate - caracteristicd de ordin fizic-arhitectural §i operational a unei entitati, prin care
aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei ameniniri;
d) analiza de risc la securitatea fizici - activitate desfisuratd pentru a identifica ameninarile 51
vulnerabilititile care pot pune in pericol viaga, integritatea corporald sau libertatea persoanei ori care
pot aduce prejudicii valorilor detinute de unitati, in scopul determindrit impactului §i evaluirii
riscurilor de securitate in baza cireia se stabilesc misurile necesare pentru limitarea sau eliminarea
acestora,
e) incident de sccuritate - eveniment produs, avind o evolutie necontrolatd, care genereazi consecinte
nedorite asupra persoanelor §i/sau valorilor gi/sau activititilor in cadrul unei unititi si care necesita
0 actiune imediatd pentru restabilirea situatiei anterioare:
f) masurd de securitate - componenta de bazi a unei solutii de securitate, corespunzitoare uneia sau
mai multor ameningiri §i vulnerabilititi identificate conform analizei de fisC §i care are ca scop
reducerea riscurilor asociate;
g) mecanisme de securitate - solufii care cuprind mai multe masuri de securitate, care
funcfioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelagi perimetru;
h) sistem de securitate - ansamblu integral de masuri organizatorice, tehnice si procedurale care are
ca scop obtinerea securitatii fizice pentru o unitate sau un obiectiv;
1) parametri interni/externi care genereazi si/sau modifici riscurile la securitatea fizica a unitatii-
contextul, care poate cuprinde, dar nu se limiteazi la:

 mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural si

concurential, la nivel international, national, regional sau local;

* factori cheie §i tendintele cu impact asupra obiectivelor unitagi;

e relapile cu pirile interesate, perceptiile si valorile acestora.
J) risc inerent - expunerea la un anumit risc, inainte s fie luath vreo mésurd de atenuare a lui, adica
riscuri ce {in de activititile in sine, fird a lua misuri de atenuare a riscurilor;
k) risc rezidual - riscul care riméane dupa aplicarea masurilor de control intern se numeste risc rezidual.
(Expunerea cauzati de un anumit risc dupa ce au fost luate masuri de atenuare a lui. Misurile de
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atenuare a riscurilor apartin controlului intem. Din aceastd cauzi riscul rezidual este 0 masurd a
eficacitatii controlului intern, fapt pentru care unele tiri au inlocuit termenul de risc rezidual cu cel de
risc de control).

In orice caz, riscul rezidual (ceea ce a rimas din riscul inerent dupa punerea in operi a mijloacelor de
control intern) trebuie sa se incadreze in toleranta la risc,

13 Perioada evalusirii
24.04 —28.04.2020

Capitolul 2 — Nominalizarea unitatii, obiectul de activitate si scopul
evaluarii

2.1 Nominalizarea unititii

Prezentul raport de evaluare §i tratare a riscurilor la securitatea fizica este intoemil la solicitarea
Parculur National Muntii Rodner — adresa BORSA extravilan, jud. MARAMURES, denumiti in
continuare obiectivul, in baza contractului de prestirni servicn nr. 323/24.04.2020.

Terenul in suprafata de 1,5 ha, inseris in CF 6719, avand nr topo 7321/b/1/9/71 se afla in proprietatea
otasului Borsa si este dat in folosinta Parculus Nationala Muntii Rodnei in vederea construir
Centrulu de Vizitare a Parcului National M-tii Rodnei, conform H.C L. nr 62009 pe perioada
existentei constructier. Folosinta actuala a terenului este de pasune alpina. Terenul este liber de sarcini
sinu are constructii existente.

Obiectivul este de tip preexistent.

2.2 Obiectul principal de activitate al “PARCULUI NATIONAL MUNTII RODNEI"  este
Activitati ale gradmilor zoologice, botanice si ale rezervatiilor naturale - CAEN 9lu4

Nu exista litigii de patrimoniu asupra cladirii sau terenului.

23 Scopul evaluirii

Raportul are ca scop identificarea riscurilor potentiale specifice, precum si modalititile de
raspuns i i§1 propune:

* sa ofere managementului un instrument de analiza pentru fundamentarea unor programe de
control a riscului — concentrarea resurselor in programe de management al riscurilor critice,
monitorizarea evolutiei riscurilor prin repetarea periodicd a analizei, limitarea alocirii de
resurse pentru controlul unor riscuri a céror criticalitate a fost diminuati/eliminata in urma
masurilor de control implementate, transferul riscurilor prin asigurdri 1 terti;

e si ajute la elaborarea analizei de impact §i la fundamentarea Planului de continuitate a
activitatii prin identificarea riscurilor cu care se confrunti societatea $i evidentierea riscurilor
crtice pentru care societatea urmeazi si dezvolte masuri de prevenire §i diminuare a
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* identificarea, analiza, estimarea si tratarea riscurilor inacceptabile, care pot pune in pericol
securitatea fizica a persoanelor, bunurilor §i proceselor organizatiei,
* indeplinirea cerintelor legale;
¢ informarea oportuna a titularului de activitate, a angajatilor, a terftlor implicati §1 a autorititilor
cu privire la producerea evenimentului;
* pregatirea personalului cu functii de decizie, a angajatilor si a fortelor de interventie;
* interventiei de urgentd, in mod organizat si intr-o concepfie unitard, pentru prevenirea,
limitarea gi inlaturarea consecintelor evenimentului;
* reluarea in conditii normale a fluxului activitatilor.
In conformitate cu prevederile art 25 din Instructiunile nr. 9 din 1 martie 2013 privind efectuarea
analizelor de risc la securitatea fizica a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor §i protectia persoanelor, cu modificirile $1 completirile ulterioare:
. Pentru obiectivele preexistente,
evaluarea gi cuantificarea factorilor din grili se face prin aprecierea locald a stirii de Japt §i prin
consultarea contractelor de servicii de paza, transport valori, monitorizare, instalare 51 mentenan{d
sisteme de alarmare, a documentelor de procurare, certificare, punere in funcfie §i prin verificdri
Junctionale ale echipamenielor electronice si dotirilor de profecfie mecanofizice.

Capitolul 3 - Amplasarea geograficii a unitatii, vecindtifi, cai de acces, alti factori
externi, cu impact asupra activititii unitatii

3.1 Amplasarea geografici a unititii
Obiectivul este amplasat in partea de N-E in extravilanul localitatii BORSA. _judet MARAMURES

3.2.Vecindtiti:

Amplasamentul este situat in judetul Maramures, in extravilanul orasul Borsa, la est de Pasul Prislop, in
versantul de nord al Muntilor Rednei, la circa 200m de la drumul national DN 18 Viseu de Sus-Borsa- lacobeni.
Accesul la proprietate se face printr-un drum secundar care pornegte din DN 18 (Viseu de Sus-Borsa- lacobeni )
conform planului de situatie anexat,

33 Caide acces

Accesul in obiectiv se face pe usile de acces atat pentru personalul unitatit cat si pentru personalul de
paza
Obiectivul este asigurat cu incuietori tip vala si usi termopan i cadru metalic

Ciile de acces si de evacuare exterioare §i interioare din cadrul sediului societatii permit in caz de
incendiu:

- evacuarea nestingherit i in conditii de siguranta a tuturor persoanelor;

- accesul usor al magmilor, utilajelor §i personalului care participa la stingerea incendiului, la
rezervorul gi instalatiile de stingere sau la evacuarea personalului i bunurilor;

- gabaritul céilor de acces si de sarcini pe care trebuie si o suporte, permite circulatia maginilor si
utilajelor de stingere.
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Usile de evacuare citre exterior sunt prevazute cu inscripfi corespunzatoare, deschise tot timpul cit se
lucreazi §i sunt intrefinute astfel incat deschiderea lor sé fie sigurd si usoari in caz de incendiu.

In imediata apropiere a obiectivului sunt 3 directil de disimulare/fuga peorazadepanala25 m -
fuga rapida traficul pietonal si auto in zona este mediu,
i’rogmnwi de lucru este de luni pana duminica intre orele 0800 16.00.
3.4 Caracteristicile obiectivului:

Obtectivul are:

- functiuni principale:

- punct de lucru
Particularitau specifice constructiilor
— constructi: inchise de tip obisnuit din beton si constructii adiacente tip Sopron.

Lista spatiilor interioare:

Nr. Destinatia mp
| PARTER
1 Windfang 7,53
2 Spatiu acces/ foayer 36,08 j
3 Spatiu expozitional B4,60
4 Spatiu expozitional/sala conferinte 36,30
5 Hol acces 11,70
6 Grup sanitar femei 7,32
7 Grup sanitar barbati 7,36
8 Grup sanitar persoane cu handicap 2,25
9 | Spatiubirouri . 21,84
10 Spatiu tehnic/central termica 17,90
11 Depozitare biomasa - 16,73
12 Loc de luat masa 16,44
13 Chicineta 8,52
14 Sas 3,00
15 Grup sanitar personal 3,06
16 Spatiu odihna 12,07
17 Spatiu tehnic/electrice - 6,74
i8 Rezervor apa potabila si statie de tratare 22,12
' TOTAL PARTER 321,56
TERASA '
19 Terasa exterioara acoperita 85,61
MANSARDA
20 Terasa extericara 85,61
TOTAL SUPRAFATA UTILA 492,78
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Terenul in suprafata de 1,5 ha, inscris in CF 671 9, avand nr topo 7321/b/1/9/71 se afla in proprietatea
orasului Borsa si este dat in folosinta Parcului Nationala Muntii Rodnei in vederea construirii
Centrului de Vizitare a Parcului National M-tii Rodne, conform H.C L. nr 6/2009 pe perioada
existentei constructiei. Folosinta actuala a terenului este de pasune alpina. Terenul este liber de sarcini
s1nu are constructii existente.

Terenul situat in vecinatatea parcelei se afla in proprietatea orasului Borsa.

Parcela are forma neregulata, alungita de la vest la est, si este amplasata pe un mamelon, in partea
sudica avand o panta de aproximativ 26°, altitudinea variind intre 1431 si 1451m.

Functiunea: Centrul de vizitare — Parcul national Muntii Rodnei

Dimensiunile maxime la teren ale constructiei: 46,15m x 15,48m
Regim de inaltime: P+T+M
Inaltimea maxima la coama a constructiei propuse: 13,82 m
Inaltimea la streasina a constructiei propuse: 6,85 m
Suprafata construita: 417,59 mp

Suprafata desfasurata a constructiei: 664,52 mp
Suprafata utila a constructiei propuse: 492,78 mp
POT propus 2,78%

CUT propus 0,04
Categonia de importanta a cladirii- e

Zona seismica Ll

Cota 0,00 in valoare absoluta este 1448,00 RMN

“PARCULUI NATIONAL MUNTII RODNE]"’ (Pasul Prislop) din localitatea BORSA ,
dispune in prezent de 0 angajati.(8 agenti de securitate)

3.5 Algi factori, cu impact asupra activitdtii unititii:
Descrierea imprejmuirilor, amplasarea i tipul acestora.

Spatiul oferd posibilititi de observare buni st nu favorizeazi tentative de efracie.

Intreaga locatie este vizibili, ziua §1 noaptea, cu ajutorul sistemului de iluminat,

In vecinatatea obiectivului nu exista obiective care sa poata constitui factori majori de risc
pentru integritatea obiectivului.
Infrastructura:
Fundatiile sunt de tip radier general. Prin acest tip de fundatii s-a urmarit preluarea posibilelor
deformatii ale terenului.

Suprastructura:

Sistemul structura este de tip pereti structurali din beton armat cu planseu si grinzi.
Peretii vor asigura preluarea integrala a forte1 seismice si se vor realiza din beton armat monolit, cu
grosimi de 25 cm.,
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Planseele de beton aramat monolit au grosimi de 25cm si 13cm, acestea se vor comporta la fiecare
nivel, ca diafragme infinit rigide si rezistente pentru forte aplicate in planul lor.

Peretii exteriori sunt termoizolati cu polistiren extrudat de 35¢m si finisati cu 10cm de beton slab
armat imprimat prin cofrare cu scanduri din lemn, respectiv beton aparent buciardat.

Corpul expozitional este continuat la partea superioara cu o structura din lemn pe grinzi si stalpi(25x25
cm), terminata cu un acoperis in 4 ape cu panta de 60° respectiv 70° cu lucame curbe, care sprijina in
camp pe niste stalpi din lemn sculptati, asemanatori cu cei de la nivelul terasei

Obrectivul (cladirea dispune de imprejmuire din garduri de brere de lemn
Iluminatul obiectivului
Obiectivul este alimeniat cu eneryie electrica din reteaua publica de energie a localitatii
Sisteme de alimentare cu api si canalizare:
Obiectivul este alimentat cu apa din reteaua publica si nu este racordat la sistemul de canalizare.

Sistemul de incalzire _ _
Obiectivul are centrala proprie,prin care se face incalzirea pe baza de lemn..

Specificul zonei:
Zona are un coeficient de crimmalitate zonala SCAZUT si locala RIDICAT
In zond nu au fost semnalate in ultimul an incidente din sfera infractiunilor de omor,
lovire/violente, vitimare corporala, lipsire de libertate, amenintare, tilhirie sau distrugere.

a) Parametrii interni care ar putea genera/modifica riscurile la securitate fizica

* inexistenta personalului specializat, cu atribufii pe linie de securitate fizici, conduce la
distribuirea/ acoperirea nevoilor de securitate fizica citre/de citre persoane cu alte atributii,
neputdndu-se realiza un management unitar a problematicii securititu fizice;

® inexistenta/necunoasterea/nerespectarea anumitor proceduri specifice de securitate fizici poate
conduce la incidente de securitate cu consecinte incepand de la furturi minore, pina la punerea
in pericol a integrita{ii personalului i a bunurilor institugier;

 disfunctionalitati/greseli de operare a sistemelor/masurilor de securitate.

b) Factorii externi care genereaza si/sau modifici riscurile la securitate fizicd a unititii:
Evaluarea contextului extern al unititii poate include, dar nu se limteazi la:
contextul extem este mediul in care unitatea cauti si igi indeplineasca obiectivele;

¢ infelegerea contextului extern este importanti pentru a asigura luarea in considerare a
obiectivelor si preocupirilor partilor interesate externe in elaborarea criteriilor de risc;

* aceasta se bazeazi pe contextul intregii unititi dar, cu detalii specifice cerintelor legale si de
reglementare, cu perceptiile pirtilor interesate st alte aspecte ale riscurilor specifice domeniului
de aplicare a procesului de managemnt a riscului;

* mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural si
concurential, la nivel international, national, regional sau local;

e factoni cheie si tendinfele cu impact asupra obiectivelor unititii;
relatiile cu pirtile interesate, perceptiile i valorile acestora;

* starea sociald a populatiei din mediu;
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® componenia etnici a populatiei din mediu.

Cu ocazia analizei privind impactul terjilor asupra mediului de securitate al unititii, s-a constatat
cd relagiile cu parile externe interesate sunt bune, atit cu vecinii, cu fumnizorii de utilitafi, cit §i cu
furnizonii g1 instalatorii sistemului electronic de protectie, iar acestea nu afecteaza in mod negativ
activitatea g1 mediul de securitate al unititit

¢) Parametrii externi care pot genera/modifica riscurile la securitate fizici:
* Mediul cultural, demografic, social, politic international, national, regional, local:

Criza economici la nivel mondial determina proliferarea criminalititii manifestate sub
forma unor actiuni sivarsite de infractori individuali (af cu sau fird amenintarea cu arme. furt din
spatii deschise/inchise, tentative de patrundere prin efractie), cit si sub forma unor actiuni ale unor
grupuri organizate;

*  Mediul legal 31 de reglementare:
Standardele europene de securitate, Standardele nationale de securitate si Legislatia
nationala de
securitate adaptata la directivele UE din domeniu, determina adoptarea unor masuri care si conduci la
indepartarea sursei de risc, la modificarea plauzibilitiii producerii lor si la modificarea consecinielor;
¢ Mediul financiar si economic:
Continuarea problemelor economice la nivel mondial, cu impact asupra economiei
nationale st

asupra mediului financiar bancar are ca efect reducerea bugetelor pentru investitii inclusiv pentru
securifate fizici;

¢ Mediul concurential in zona este redus.

Factorii cheie 31 tendintele cu impact asupra obiectivului, ce se pot reflecta in securitatea

fizick
vor fi analizati/evaluati in momentul in care apar modificari majore cu tendinte de afectare a actualei
stiri de fapt privind securitatea fizici a obiectivului

Capitolul 4 - Cadrul organizational intern, politici si responsabilitafi privind
securitatea fizicii a unititii beneficiare

4.1. Cadrul organizational intern

Conceptul de securitate fizica organizat in cadrul “PARCULUI NATIONAL MUNTH
RODNEI"" este constituit dintr-un ansamblu integrat de médsuri organizatorice, cuprinzand sisteme
tehnice s1 umane de securitate dar si de ordin procedural, care au ca scop realizarea unui sistem unitar
si coordonat al securititii fizice a unititii. in prezent, securitatea fizici a intregului obiectiv se asiguri
astfel:

a) Prin resurse externe;
e Transport valori: NU ESTE CAZUL
* Mentenanti sisteme tehnice de securitate. NU EXISTA
¢ Monitorizare si interventie: NU EXISTA.
° Pazaumana  EXISTA (SYSTEM G.M.B. SECURITY) - 2 posturi permanente
Mijloace tehnice de pazi si alarmare - Sistem de detectic 51 semnalizare a efractiei: EXISTA
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un sistem de tip DSC cu sirena de exterior si detector miscare DSC
b) Sistem supraveghere video prin care se realizeazi monitorizarea céilor de acces in societate si a
zonelor functionale: EXISTA tip HIKVISION -9 bucati camere de supraveghere din care — §
mterior . respective 4 in exterior.
¢) Sistem control acces: NU EXISTA.
d) Prin resurse interne -

* Politici si proceduri privind securitatea fizici: a fost constatati existenta unui cadru procedural
intern privind regulile si responsabilititile angajatilor la securitatea fizici (acces angajati, mod
actiune in caz de jaf, suspiciuni furt, gestiune, chei acces, manipulare, depozitare, transfer citre
exterior a valorilor monetare, etc.)

* Nu exista personal incadrat, care prin cumul de functii sa indeplineasca si sarcini, stabilite prin
fisa postului pe linia securitatii si protectiei fizice a obiectivului.

4.2. Politici si responsabilitiiti privind securitatea fizici a unititii beneficiare

Potrivit art. 2 alin. (1) din LEGEA nr. 333 din 8 julie 2003 (actualizati) privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor “Ministerele §i celelalte organe de specialitate ale
administratiei publice centrale gi locale, regiile autonome, companiile §i societifile nationale,
insfitutele nafionale de cercetare-dezvoltare, socieidfile comerciale, indiferent de natura capitalului
social, precum si alte organizafii care defin bunuri ori valori cu orice titlu, denumire in prezenta lege
unitdfi, sunt obligate sa asigure paza acesiora.”

Rispunderea pentru luarea masurilor de asigurare a pazei bunurilor st valorilor detinute cu orice titlu
revine conducatorilor unititilor previzute la art. 2 alin. (1).

Conducaton unitatilor previzute la art. 2 alin. (1), in care functioneazi sisteme de paza, potrivit
prevederilor art. 52 din legea mai sus mentionati au urmitoarele obligatii:

a) raspund de organizarea §i functionarea pazei unititilor, bunurilor i valorilor pe care le defin,
cu orice titlu;

b) analizeazi temeinic nevoile stricte de paza i stabilesc efectivele necesare, in raport cu natura,
importanta, mirimea si vulnerabilitatea unitafilor respective, cu specificul productiei §i cu
locul de dispunere a acestora; in obiectivele in care paza se executa cu efective de jandarmi,
analiza gi stabilirea masurilor se realizeazi impreund cu comandantul unititii de jandarmi care
a aprobat planul de paza;

¢) asigura, pentru executarea serviciului de paza, selecfionarea persoanelor cu profil moral

d) corespunzitor, cu aptitudini fizice si profesionale necesare acestei acti VItatl;

€) iau masuri de instruire specifica a personalului de paza si controleazi modul in care acesta isi
executa atributiile de serviciu:

f) asigura executarea amenajirilor s1 a instalapilor necesare desfgurarii serviciului de paza,
precum si introducerea, intrefinerea si mentinerea in stare de functionare a sistemelor tehnice
de legatura, de paza si de alarma impotriva efractiei;

g) asigura echiparea personalului de paza cu uniforma s1 insemne distinctive, in conditiile legi;

h) asigura corp de garda sau incapere de serviciu pentru efectivele de jandarmi, gardieni publici
ori cele ale societafilor specializate destinate serviciului de paza i fondurile necesare pentru
acoperirea

1) cheltuielilor de functionare a acestuia;
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J) incheie contracte de prestiri de servicii in domeniul pazei, garzii de corp, pentru instalarea
sistemelor de alarma impotriva efractiei, numai cu societdfile sau persoanele ori prin corpurile
gardienilor publici cdrora li s-a acordat licenta, dupd caz, de citre Inspectoratul General al
Polifiei Romane;

k) asigura spatiile §i amenajirile necesare pastrini in deplina siguranta a armamentului §1 a
munifiei destinate serviciului de paza;

) stabilesc reguli privind accesul si circulatia in interiorul obiectivului pazit:

m) stabilesc responsabilititi pentru sefii compartimentelor de munca, in ceea ce priveste paza sl
siguranta utilajelor si instalatiilor. .

43. Valori protejate
- cladin
- documente si mijloace 1T

CAPITOLUL V

SURSELE DE RISC LA SECURITATEA FIZICA, ZONELE DE IMPA CT,
EVENIMENTELE PRODUSE $1 CAUZELE RISCURILOR IDENTIFICATE PENTRU
UNITATEA EVALUATA, PRECUM $I POTENTIALELE CONSECINTE ASUPRA
PERSOANELOR SI ACTIVITATII

Orice activitate este expusa la numeroase riscuri Categoriile cele mai importante sunt:

Riscuri naturale (hazarde naturale):

e cutremure si eruptii vulcanice;

e riscuri geomorfologice (alunecari de leren, tasari etc.);
e riscuri climatice (furtuni, seceta, inundatii etc.);
riscuri cosmice (asteroizi, comete ete, )

riscuri biologice (invazii de lacuste, epidemii etc.).

Riscuri de securitate fizica — vor fi detaliate la specificul obiectivilui

Riscuri politice:

* nationalizarea si expropierea;
¢ modificarea legislatiei:

¢ conflicte militare etc.

Riscuri financiare si economice:
e cursul valutar;

e inflatia;

e fraude financiare, escrocare;
* intarzieri la plata etc.

Riscuri informatice:

® virust, viermi, troieni:
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e intruziune neautorizata:

¢ furt de date etc,

Riscuri tehnologice si industriale:
e explozii;

e radiatii;

® scapari de substante toxice;

¢ accidente de munca etc.

Evenimentele care se pot constitui ca riscuri potenfiale la adresa securititii obiectivului sunt:
a) riscuri transnationale sau nationale:

© Intrarea in un conflict armat a Romaniei cu terfe state st sdvirgirea de actiuni de sabotaj
sau terorism impotriva aglomerarilor de oameni din spatiul obiectivului;

© actiuni antiglobalizare cu caracter violent sau pasnic;

o acfiuni individuale, simbolice sau periculoase ale unor cetifeni romani sau straini;

© deprecierea gravd a relatiilor politice, militare sau economice §1 manifestarea unei
atitudini ostile ale populatiei romine fati de valorile altui stat;

o conflicte interetnice;

O  sciderea gravi a nivelului de trai a populatiei;

© criza alimentari etc,

b) nscuri locale:
o pierderea serviciilor utilitare (ap4, curent, gaze, telefonie, intemet etc.);
o incendiu local;
o infectarea surselor de apa;
© accidente produse la obiective economice din zoni care au ca efect deversiri/eliberari
de substante toxice sau poluante;
tulburdri civile in zona obiectivului:
defectarea majori a sistemului tehnic de securitate;
epidemil/ pandemir;
imbolnavirea populatiei ca urmare a nerespectirii normelor de igiend sau sanitar-
veterinare de citre personalul propriu al obiectivului.

oD o0O0

c) riscuri datorate fenomenelor naturale:
o inundatii;
O cutremure;
o incendii de proportii mari;
o explozii solare de mare amplitudine;
o cideri de obiecte cosmice,
d) riscuri de naturi informatici
Evenimente de naturd informationala cuprind acele evenimente care pot facilita accesul
neautorizat la informatiile confidentiale ale unitdtii, blocarea activititii informationale, atacurile asupra
integritAtii informatiilor, renumelui, reputafiei $i imaginii unitiii, dar si derularea unor relatii cu
colaboratori, clienti sau furnizori.

Din punct de vedere al personalului care poate valorifica vulnerabilititile obiectivului, acegtia
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sunt in ordinea gradului de periculozitate:
o personalul propriu;
o clientii;
o alte persoane care, deliberat, savérsesc acfiuni infracionale.

V. 1. Surse de risc la securitatea fizici
Identificarea si evaluarea surselor de rise la securitatea fizici

Pentru stabilirea surselor de risc la securitatea fizici specifice unitatii analizate, trebuie identificate si
evaluate:
1. persoanele, bunurile si valorile critice, care sunt supuse riscului si pentru care sunt instituite
masuri
de securitate fizica in cadrul societafii,
2. sursele de amenintare (persoanele/grupurile de persoane) care pot genera evenimente (riscuri) de
securitate fizica in cadrul societafii;
3. categoriile de amenintiri si vulnerabilititi privind securitatea fizica, la care poate fi supusi
unitatea.

a) Identificarea si evaluarea persoanelor, bunurilor si valorilor pentru care se instituie masuri
de securitate in unitate:

Adoptarea masurilor de securitate in cadrul unitaii vizeaza personalul, bunurile si valorile care asigura
derularea activititilor specifice, in vederea functionirii la parametrii stabiliti a acesteia, denumite in
continuare “resurse si mijloace critice”.

In acest context, in raportul de evaluare si tratare a riscurilor la securitatea fizicd, resursele si
mijloacele critice, pentru care sunt necesare a fi mstituite masuri de securitate fizica, sunt tratate ca
elemente componente ale unui sistem/subsistem organizational in care sunt incluse:

® persoane:
bunuri materiale corporale (fizice),
bunuri materiale necorporale (informatii care fac obiectul proprietitii intelectuale) si
conexiuni (relatii de subordonare, relatii de cooperare/colaborare, fluxuri informationale,
procedun operationale etc.) care asiguri functionarea normali a unititii.

Astfel, in cadrul unitatii, sunt identificate urmatoarele categorii de resurse si mijloace critice:

Din punct de vedere al personalului care poate valorifica vulnerabilitifile obiectivului,
acegtia sunt in ordinea gradului de periculozitate:
o personalul propriu;
o clientii;
o alte persoane care, deliberat, savdrgesc acfiuni infractionale.
Zonele sensibile ale obiectivului sunt:
- cladirea principala
- foisoare




SCNEW VIP SECURITY SRI. | Raport de evaluare §itratare a Edifia 1 Revizia 0
CUI 38552401,J24/1956/2017 | riscurilor la securitatea fizica APRILIE 2020
Tel :0758.080.001 Nr. exemplare: 1
Informatii:

o bazele de date specifice unitifii;
o bazele de date cu furnizorii, colaboratorii:
o informatii privind sistemul IT al unitigi;

Imagine:
O sociletatea;
o personalul de conducere, personalul angajat, chientii;
© perceptia publici, mediul concurential,

In scopul prioritizdri resurselor (umane, materiale si financiare) necesare pentru asigurarea securitatii
si/sau intreprinderea de misuri de remediere, pentru fiecare element din resursele si mijloacele critice
identificate, a fost atribuitd o »valoare critici”.

b) Identificarea si evaluarea surselor de risc la securitatea fizica din cadrul unitafii:
Identificarea si evaluarea surselor de risc la securitatea fizica este, de asemenea, o etapd importanti
pentru stabilirea acestora.

In acest scop, se are in vedere identificarea tuturor amenintarilor si vulnerabilititilor privind
securitatea fizicd, care fac obiectul surselor de risc cautate.

Pentru identificarea amenintirilor privind securitatea fizici in cadrul soocietatii, se considerd ci

* acestea sunt rezultatul, in principal, al unor , intentii deliberate” decat al unor cauze accidentale,
cauze naturale sau sistemice. Prin urmare, ,,oamenii” sunt principala sursa de amenintiri la adresa
securitatii, atit din rAndul angajatilor cit si din afara unitagis;

® este necesara si evaluarea amenintirilor care nu sunt cauzate de om dar care au efecte devastatoare
asupra securitatii fizice a resurselor si mijloacelor critice identificate.

Avind in vedere aspectele prezentate, sursele de amenintare privind securitatea fizica au fost
grupate in 3 categorii, astfel.
> surse de amenintin interne;
# surse de amenintiri externe:;
» surse de amenintiri care nu sunt cauzate de om.

Sintetizdnd, rezultd ci principalele categorii de persoane care pot genera amenintiri privind
securitatea fizici in cadrul unititii, in ordinea posibilitatilor ca acestea si actioneze, sunt:
1. Furnizori de servicii/utilitifi (nemultumiti de colaborarea cu societatea, violenti verbal si fizic,
sub influenta bauturilor alcoolice, drogurilor/substantelor psihotrope etc.);
2. Angajati nemultumiti;
Infractori diversi (hoti, etc.);
4. Persoane cu deregliri de comportament (sub influenta drogurilor, substantelor psihotrope, a
alcoolului sau bolnavi psihic neintemati, incendiatori etc.)
Grupiri de crimi organizati;
Grupiri protestatare si extremiste;
Grupiri teroriste.
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c) Identificarea si evaluarea categoriilor de amenintdri si vulnerabilititi la securitatea Sizicd la
care poate fi supus unitatea evaluati:
In baza datelor si informatiilor existente la data efectudrii analizei de risc la securitatea fizics,
se pot identifica urmitoarele amenintiri si vulnerabilititi la care poate fi supusi securitatea fizici in
cadrul unitii:

Amenintiri, in ordinea sanselor de concretizare:

Comportamentul neadecvat:

Furturile de orice naturi, interne sau externe;

. Atacul asupra angajatilor sau clienfilor/vizitatorilor;
Spargerile;

Jaful sau actiunile de diversiune in incinta societifii;
Talhariile;

Incidente soldate cu luare de ostatici;

Riipirile;

Atacul armat (terorist).

©CRNA L W

Vulnerabilititile care afecteazi securitatea fizici sunt:

1. Managementul securititii fizice in cadrul societafi (politici, proceduri, responsabilititi,
organizare, conducere, control si evaluare a nivelului securititii fizice);

2. Sistemele de securitate implementate in cadrul unitagii;

3. Pregitirea/instruirea angajatilor si furnizorilor de servicii/utilit@fi privind masurile de
securitate fizica existente in cadrul unitagii;

4. Disfunctionalititi/greseli de operare in asigurarea misurilor de securitate fizica;

5. Evaluarea periodici a nivelului de securitate existent in cadrul unitatii,

6. Corelarea elementelor surselor de risc identificate.

Odata identificati ,actorii” surselor de risc, respectiv categortile/tipurile si sursele de amenintiri si
vulnerabilitati, precum si resursele si mijloacele vizate, pot fi evaluate zonele de impact si potentialele
consecinte:

V.2. Zonele de impact

Zonele functionale pentru care este necesara adoptarea unor misuri de securitate

Zone functionale escriere

Prin zona de acces in unitate se infelege locul amenajat cu
Zona de acces in unitate si felemente de inchidere nestructurale destinate intririi sau

zona perimetrald esirii persoanelor. Ciile de acces pot fi dedicate clientilor,
ngajatilor, transferului valorilor sau mixte. Zona perimetrald
eprezinta limita fizici a constructiei, constituiti din elemente
ixe sau mobile, cum ar fi: pereti, vitraje sau ferestre.
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ona de tranzactionare reprezinti spatiul in care operatorii
Zona de tranzactionare manipuleazi valorile monetare sau bunurile in relatia cu
clientii,

Zona de depozitare reprezinta spatiul special amenajat
Zona de depozitare;  pentrupastrarea in sigurantd a valorilor monetare ori a
bunurilor, : i
Zona de expunere reprezinti spatiul amenajat pentru
Zona de expunere; prezentarea catre public, in conditii de siguranta, a bunurilor
TBau valorilor.

Z.ona de transfer reprezinti spatiile prin care se vehiculeazi
Zona de transfer; valorile intre locul de depozitare §i alte zone interioare sau
exterioare in cazul transportului.
Zona de procesare reprezinti spatiul special destinat si
pmenajat pentru prelucrarea, numirarea $1 pregdtirea pentru
Zona de procesare; depozitare, alimentarea automatelor bancare sau transport al
valorilor monetare.

Zona echipamentelor de securitate reprezintd spatiul
Zona echipamentelor defrestrictionat accesului persoanelor neautorizate, destinat

securitate; pmplasirii, funcfiondrii sau monitorizarii unor astfel de
echipamente.

Zona de tranzactii cu automate bancare reprezinti spatiul in
Zona de tranzactii cu  fare clientii pot face operatiuni cu numerar prin intermediul
automate bancare. unui automat bancar, care nu presupune existenta unui
Operator.

La data exccutirii inspectiei nu erau cunoscute informatii cu privire la sivirsirea de
infractiuni grave contra persoanei sau patrimoniului societifii.

a) Potenfiale consecinge asupra persoanelor §i a activitdtii:
Impactul producerii unui eveniment de securitate fizicd asupra activititii persoanelor angajate sau
clienfilor/vizitatorilor poate fi:

Impact pe perioada redusd asupra activitafii sau a functiondrii unitdtii:
* intrerupere alimentare cu energie electrica;

® agresiune verbali sau fizica asupra angajatilor sau a clientilor,
Impact pe perioada medie asupra acti vitdfii sau a functiondrii unitatii:
® tentativa de jaf,

* vandalism;

* furt (insugirea de bunuri);

* distrugerea de bunuri:

Impact pe perioada lungi asupra activitifii sau a functiondrii unitifii:
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e incendiu;

® alarma cu bomba;

¢ jafarmat cu sau firi ostatici.

De asemenea, folosirea forfei in scop de jaf poate duce la rinirea angajafilor sau clientilor sau
chiar la decesul acestora.

V.3. Evenimentele produse:

In istoricul obiectivului nu au fost inregistrate evenimente grave pe linia Legii 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.

Coeficientul de criminalitate specifica la nivel de judet in anul 2019 pentru judetul
MARAMURES este SCAZUT.

Rata infractionalitatii in localitatea BORSA este — RIDICATA conform coeficientilor de
crniminalitate ai municipiulyi pe anul 2019,

Nu existi conflicte interetnice semnificative in zoni.

Nu au fost precedente de ripire, sechestrare de persoane sau luari de ostatici.

Societatea nu este in litigiu cu persoane fizice sau juridice.

Obiectivul nu define secrete de stat $1 nu desfasoari activititi de interes strate gic.

Potrivit datelor furnizate de citre conducerea unitdtii, in zoni nu au fost semnalate in
ultimul an incidente din sfera infractiunilor de - omor, lovire/violente, vatimare corporala,
lipsire de libertate, amenintare, furt, tAlhirie sau distrugere.

V.4. Riscuri identificate

Nr. | Codificarea —‘
DENUMIREA RISCULUJ OBS.

crt. riscului

" RISCURI INCADRATE IN CRITERIT SPECIFICE

L [R 1 | Riscul de furt
2 |R Z | Riculdesalharic o i
3 |R 3 Riscul de jaf B ]

RISCURI INCADRATE [N CRI TERIILE DE SECURITATE

LI- R 4 Riscul de sabotaj
2 |R 5 Riscul de atac asupra persoanelor din interior i
L 3 IR 6 Riscul de distrugeri de bunuri sivalori
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L |R 7 Tulburarea ordinii de securitate in unitate
RISCURI INCADRAT IN CRITERIT FUNCTIONALE
L |R 8 Riscul de intrerupere a monitorizarii §i comunicatiilor
RISCURI INCADRATE IN CRITERI STABILITE DE E VALUATOR ]
I. |R 9 Riscul de incendiu
2 |R 10 Riscul de pagube cauzate de intemperii si/sau seisme
V.5. CAUZELE RISCURILOR IDENTIFICATE/ TABEL RISCURI CURENTE
'Nr. Actives | SURSE DE SCENARIT PLAUZIBILITATE
ZONA | AMENINTARE IMPACT sar |
ert DENUMIRE DESCRIERE Probabilitate |  Nivel de risc
Intreg .
obiectivul si | Criminalitate e
1. | personalul, | zonali silocald | Furt sy 3-R J-M 9- MEDIU
Fa—_ A persoanelor sau a
imaginea ridicatd itifii
| wnitagi _ i
Intreg sustragerea/deposedare
obiectivul §i | Criminalitate ade bunuri a
2. | personalul, | zonali silocald | Tilhirie persoanelor sau a 4-R 2-8 8- MEDIU
imaginea ridicatd unitdfii, acte de
unitafii violentd;
Intreg sustragerea/deposedure
obiectivul 5i | Criminalitate a de bunuri a
3. | personalul, | zonald i locali Jaf perseanelor sau a
imaginea | ridicatd unitdgi, acte de 4-R 2-8 8- MEDIU
unitafii violentd; N
fm}reg Fir disfunctionalitdfi in
obiectivul si | loialitate a ::";;"‘;:::;:"’”’
4. personalul, personalului, Sabotaj B 3-R 3-M 9- MEDIU
pne, || MG clienfilor, prejudicii
unitatii concurenfial O
Intreg ’ acte de violenfd, ]
obiectivul gi N;r::s:cﬂtam:e :‘:m I distrugere de bunuri cu
5. | personalul, | P"Ccodurilor e efecte de diminuarea | 5- FR | 1-FS | 5. MEDIU
. acces gi persoanelor g e
et | supraveghere | din obiecsiv | ™ € clientisi
|| unitagii sApraveg. afectarea prestigiului
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unitdapi
T distrugerea de bunuri
Ngmm;ga : : din ina}rﬁ, cheltuieli
6 intreg procedurilor de f::':fiﬂ de pentru inlocuirea lor, 4- R 1-FS
" | obiectivul | acces gi Ed intreruperea activitaii, 4 SCAZUT
wlori obiectivelo “"
supraveghere afectarea obiectivelor
unitigi
[ Nerespectarea acte de violentd fizicd si
fnm.'g procedurilor de Tulburar verbald, eventual
obiectivul §i | acces §i supra- ‘:!. g d:a distrugeri de bunuri, )
7. | personalul, | veghere; con- aritate 5| PrESgiul unitipi 2-§ 2-8 4- SCAZUT
imaginea sumul exagerat ::; it diminnarea nr. de
unitafii de baduturi clienfi, atingerea
- alcoolice; obiectivelor unitdii S
Disfuntionali- ,
In freg tafi echipamente, | Intrerupere ::::;‘P;:i{: :::: zare
8. | obiectivul 5i ca:vvrnnma;u §i mnﬂom:are crepterai ki de M 2.8 6- MEDIU
personalul | alimentare §i infervengie SR
energic electricd producere a riscurilor
::::;dj intreruperea activitiii,
Biieg Me".; g; cheltuieli cu inlocuirea
9. | obiectivul si | inflamabile, Incendiu blizurtlonulinilor -8 3.8 |sswoi
ersonalil | defectiuni distruse, diminuarea nr. = =i =
P echi : - de clienfi, atingerea
de::::"" obiectivelor unitdfii
intreruperea activitatii, ]
S cheltuieli cu inlocuirea
Intreg caf:am & bunurilor/valorilor
10. obmm:; ;; Surse naturale b s :im::rse ,.dmmuarea nol 4R e 8- MEDIU
perien si/sau seisme | ¢ A, i =
atingereaobiectivelor
R

Vulnerabilititile care pot favoriza materializarea acestor riscuri sunt:

® disfunctionalitafi ale sistemului de securitate:;
® discontinuititile tn pregitirea de securitate a
securitatea fizica,
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Vulnerabilititile semnalate trebuiesc avute in vedere ori de cate ori se analizeazi situatia de
securitate a obiectivului sau se intocmesc planurile de actiune si tematica de pregitire pentru
acest domeniu.

Cele mai importante dintre vulnerabilitati sunt cele determinate de specificul activititii care,
coroborate cu caracteristicile riscurilor identificate $1 cu locurile de actiune a acestora, trebuie si
ramdnd in atenfia managerului de securitate, iar dinamica evoluiei lor trebuie analizata periodic.

V.6. POTENTIALE CONSECINTE ASUPRA PERSOANEL OR SI ACTIVITATILOR

Pierderi directe

a) pierderea de vieti omenesti sau ranirea acestora

b) pierderile financiare cauzate de producerea evenimentului (costul bunurilor degradate)

¢) cresterea primelor de asigurare pentru bunurile pentru care s-au platit daune precum s§i a
cheltuielilor deductibile cu acoperirea asiguririi

d) penalitdtile contractuale cauzate de nerespectarea termenelor de livrare sau de prestare a
serviciilor

e) cheltuielile cauzate de inlaturarea efectelor praducerii evenimentelor nedorite si de restabilire a
stirii de normalitate (inlaturarea elementelor degradate §i restabilirea — repararea imobilelor sau
echipamentelor degradate, costurile de spitalizare a personalului accidentat costurile pentru repunerea
infunctiune a utilajelor ori a liniilor tehnologice de productie etc.)

f) cheltuselile cauzate de modernizarea sau readaptarea masurilor §i mecanismelor de securitate g1 de
protectia muncii (extinderea sau modernizarea mecanismelor de securitate, achizitionarea de noi

echipamente de protectie, mirirea numarului personalului de paza sau de supraveghere )

g) cheltuielile pentru operationalizarea managementului general, de productie, de securitate st de
normalizare a situatiei de funcfionalitate a unitafii dupa producerea evenimentului nedorit

h) cheltuielile pentru restabilirea integrérii in mediu, reluarii legaturilor cu colaboratorii, furnizorii
si clientii, precum $i pentru refacerea climatului de comunicare.

Pierderi indirecte

a) costurile cauzate de perceptia negative a imaginii unititii (insecuritate generala gi/sau

tehnologica, neincadrare in capacitatea de respectare a angajamentelor contractuale)

b) pierderile cauzate de micsorarea nivelului de operationalitate a unititii, de sciderea potentialului
reactiv $i proactiv al acesteia

¢) costurile readaptirii si ale recastigirii segmentului de piaga, cel putin, la performantele dinaintea
producerii evenimentului nedorit

d) lipsa acoperirilor  asiguririi producerii altor evenimente nedorite cauzati de mirirea nivelulu: de
risc al bunurilor asigurate

e) costurile refacerii  moralului angajafilor, intensificirii $i  largirii pregitirii  acestora, ale
exercifiilor de protectie, ale restricfiondrii deplasirilor si chiar a inifiativei.
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CAPITOLUL VI

ANALIZAREA RISCURILOR IDENTIFICATE

Nr. | Codificares 1 oo ninER RiscULL: OBS.

crt. riscului
RISCURI INCADRATE TN CRITERIH SPECIFICE

1. R 1 Riscul de furt o

2. R 2 Riscul de talharie B -

3. |R 3 | Risculdejaf . o I -
RISCURI INCADRATE IN CRITERIILE DE SECURITATE

1 R 4 Riscul de sabotaj )
2. |rR s Riscul de atac asupra persoanelor din interior ]
3 R 6 Riscul de distrugeri de bunuri si valori T
4 R 7 Tulburarea ordinii de securitate Tn unitate
RISCURIINCADRAT N CRITERII FUNCTIONALE '

1, R 8 | Riscul de intrerupere a monitorizarii $i comunicatjilor
RISCURI INCADRATE IN CRITERII STABILITE DE EVALUATOR

i R 9 Riscul de incendiu

2. R 10 Riscul de pagube cauzate de intemperii sifsau seisme

Analizarea riscurilor identificate pe timpul procesului de evaluare a vizat urmitoarele aspecte:
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VI.1. Gruparea riscurlior pe categorii de criteria

' 3(trei) riscuri incadrate in criteriile specifice(furtul, tilhdria, jaful), caracterizate de :

* criminalitatea in judepul MARAMURES: SCAZUTA:

criminalitatea in localitatea BORSA : RIDICATA

v' 4 (patrw) riscuri incadrate in criteriile de securitate (sabotajul, atacul asupra persoanelor,
distrugerea de bunuri si valori, tulburarea ordinii de securitate), caractenzate de:

* nerespectarea procedurilor de acces i supraveghere; lipsa de loialitate a personalului;

o disfunctionalitafi ale sistemului de securitate,consumul de baumri alcoolice in exces:
comportamente deviante ale clienfilor,

v’ I{unu) risc incadrat in criteriile Junctionale (intreruperea monitoriziirii §1 comunicatiilor)

caracterizat de;

neinsugirea de cdire angajafi a procedurilor de securitate;deficiente de naturd functionald:

nerespectarea procedurilor de acces ori de menfinere a ordinii de Securitate in unitate;

intreruperi alimentare cu energie electricd;intreruperi comunicafii:

2 (doud) riscuri incadrate in alte criterii stabilite de evaluator(incendiul, pagubele cauzate de

seisme), caracterizate de:

® scurtcircull; foc deschis i surse de incalzire; aparate sub presiune | substanfe si materiale
inflamabile; seisme

K. e @

VL. 2. MATRICE CALCUL NIVEL DE RISC

Probabilitate Impact RISC (R)
. ® | m R =f (P,
1. | RAR A | NESEMNIFICATIV
2. | IMPROBABIL B | MINOR :
3. | POSIBIL C | MODERAT
| 4. | PROBABIL D | MAJOR
5. | APROAPE CERT | E | CATASTROFIC
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VL.3.SCALA PLAUZIBILITATH
INCIDENT DESCRIERE CUANTIFICARE
‘R Evenimentul poate apare doar in . ;
- A ) circumstanfe extraordinare i 'fa e
B. IMPROBARIL Evenimentul s-ar putea produce la un O daté la § ani
momentdat .
C POSIBIL Evenimentul se poate produce la un O diti pe an
moment dat
X Evenimentul probabil e va produce in . y
D. PROBABIL majoritatea situatiilor _ O datd pe trimestru
E. APROAPE Este de agteptat ca evenimentul sd se O datd pe luna sau mai
CERT producd in majoritatea cazurilor des ]

VL. 4. SCALA DE IMPACT

Valoare
Nivel critic Descriere

| critica

Pierderea sau compromiterea necesita timp pentru refacere
datorita costurilor ridicate; impactul asupra capabilitatii
operafionale, funcfiilor organizafiei sau Sacilitatii poate constitui
0 problema majora pentru organizatie
Pierderea sau compromiterea nu poate dfecta semnificativ, in
4 ansamblu, capabilitatea orgenizafiei sau fa cilitagii,

dar poate avea un impact serios asupra Junctionarii unui element
din cadrul acesteia
Pierderea sau compromiterea poate accentua pericolul si poate
genera o situafie jenantd organizafiei sau Jacilitzgi
Pierderea sau compromiterea totald are un impact redus asupra
capabilitafii generale a organizafiei sau facilitagii dar, poate
afectu eficienfa administririi curente a acti vitdtilor
Pierderea sau compromiterea nu poate avea impact asupra
misiunii organizafiei sau facilitatii, altul decit unul administrativ
minor.

Foarte 5
ridicat

Ridicat

Mediu 3

Scazut 2

Foarte scazut Vi
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R R R
Riscuri RI1 R2 R3 R4 RS 8 g 10
Probabilitate 3 2 2 3 1 2 2 2
Impact 3 4 4 3 5 3 4 4 -
Nivel de risc J B 8 : ) 8 § g
M M M M M M M M
R R R
Riscuri Ri |R2 |R3 |R4 |R5 8 9 10
Probabilitate 3 2 2 3 1 2 2 2
Impact B 4 4 3. .05 3___4______1}_ . e
; o 9 8 8 9 5 6 8 8
Nivel de risc M Y Y, M M M M M
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VL6. DISTRIBUTIA GRAFICA A RISCURILOR

lerarhizarea riscurilor identificate a fost realizati conform matricei expunerii la risc utilizand
scalele de impact §i probabilitate, in cinci trepte.

lerarhizarea finald a riscurilor identificate se referi doar la riscurile subiective s1obiective, in
ansamblul lor s1 la riscul total al obiectivului la securitatea fizica, ca medie aritmetici a riscurilor
identificate.

Din analiza probabilitifii de materializare si a impactului evenimentelor nedorite,
caracterizate prin riscurile identificate, s-a obfinut urmitoarea distribufie a riscurilor:

|

s e
q T s " - |
8 |
[ 7 . ; — _
B
| e N | | B
% ' ] i W Series1 |
, B B | |
1 e : g . - II
0 i : - i
ENAR AR A U U I R I o 4 &
Q‘ I

CAPITOLUL vII
ESTIMAREA RISCURILOR

VIL.1. GENERALITATI

Un sistem coerent de evaluare a riscurilor, implementat intr-o organizatie, se caracterizeazi prin;

* existenta unui proces structurat de evaluare a binomului probabilitate — impact pentru fiecare risc
identificat;

= inregistrarea evaludrii riscurilor intr-un mod care si permitd monitorizarea §i identificarea ordinii de
prioritati in tratarea riscurilor;

« diferentierea clari a riscurilor inerente de riscurile reziduale.

Evaluarea riscurilor trebuie sa:

* se bazeze, pe ct posibil, pe dovezi obiective (impartiale §i independente);
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+ aiba in vedere pe tofi cei afectai de risc;
+ faca distinctia intre expunerea la risc st tolerabilitatea la risc.
Evaluarea riscurilor consti in parcurgerea urmatoarelor etape:
* evaluarea probabilita{ii de materializare a riscului identificat;
e evaluarea impactului asupra obiectivelor in cazul in care riscul s-ar matenaliza;
* evaluarea expunerii la risc ca o combinatie intre probabilitate si impact.
Evaluarea probabilitatii de materializare a riscului inseamna determinarea yanselor de aparifie a unuj
rezultat specific.

VIL2. SCAIA CANTITATIVA [N CINCI TREPTE PROBABILITATE — IMPACT

[F oarte
& 5

ridicat
Ridicat 4
Mediu 3
Scizut 9
Foarte 1

scazut
0

Fourte Scazutd | Medie | Ridicata Foarte J

scazuta ridicata
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VIL 3. SCALA CALITATIVA

FS-FR .

Foarte 5 S ER
ridicat
Ridicat

Mediu

S—0OPrvZ

Scazut

4 | 5

Scazuti ‘Medic Ridicata ‘F"a’“‘j
: o i _ndlgata

F oarte
S scazntﬁ
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VIL 4. SCALA COMBINATA

3 10
Foarte FS'FR S-FR
nidicat RS
Ridicat
I
M
Mediu P
i A
i C
Scazut T
Foarte
scazut
0
F(garte Scazutd | Medie | Ridicata Eogrte_
scizuti ridicata

Nivelul de risc total al obiectivului la securitatea fizica este :

9+84849+5+4+4+6+8+8
RSF1

= 6, 90/MEDIU

i0
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VIL 5. - TOLERANTA LA RISC

Nota:

R-FR, M-M, FS-M reprezinta nivelul expunerii la risc, iar culoarea semnificd intensitatea deviafiei
expunerd la risc fatd de toleranga la risc

Aceasta inseamnd cd toate riscurile, care au un nivel al expunerii ce se situeazi deasupra limitei de
toleran{d, trebuie tratate prin mdsuri prin care expunerea la riscurile reziduale si se aducd sub
aceastd limitd de toleranyd.

Limita de toleranti la risc nu este imuabild. Oricind nivelele superioare de management au libertatea
de a creste sau a scadea “cantitatea” de risc pe care sunt dispuse si $i-o asume in functie de
circumstante $1 moment,

Daci expunerea la risc este o mérime probabilistici masurata pe scale matriceale (combinatie de
probabilitate §i impact), atunci §i tolerana la risc trebuie sa respecte aceleasi caracteristici.

Luénd in considerare scala de evaluare in cinci trepte a expunerii la risc, atunci limita de toleranta
poate fi reprezentati astfel:

MEDIU RIDICAT
5 -9 10 - 16

CAPITOLUL VI
STABILIREA CERINTELOR, MASURILOR $I MECANISMELOR DE SECURITATE DE
ORDIN STRUCTURAL, TEHNIC, TEHNOLOGIC ST OPERATIONAL, PENTRU SISTEMUL
CE URMEAZA A FI IMPLEMENTAT

VIIL.1 Componente de management a sistemului de securitate, respectiv:

a) organizarea si asigurarea managementului sistemului de securitate fizica in conformitate cu
prevederile Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
cu modificrile si completirile ulterioare si normelor de aplicare a acesteia, aprobate prin HG nr
301/2012, precum si cu cele rezultate din celelate acte normative specifice;

b) stabilirea unor politici, proceduri, reguli de securitate adecvate la unitate si pentru activititile
desfisurate in aceasta;

¢) pregitirea si antrenarea personalului, corespunzitor mésurilor si mecanismelor de securitate fizica
adoptate pentru unitate;
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Componente pentru neutralizarea amenintirii, respectiv:
a) colaborarea cu structurile de politie, jandarmi, pompieri:
— gestionarea situatiilor neprevazute;

b) instruire si control,

Pentru a monitoriza, trata yi reduce riscurile identificate, analizate i estimate in procesul de
evaluare a riscului, s-au stabilit urmitoarele cerinte, mecanisme §i mdsuri:

v' organizarea structurala de securitate (persoane desemnate cu atribugn de securitate);
v documentele de sustinere a activitatii de securitate fizici (declaratie, angajament, politica,
proceduri de securitate, proiect tehnic de securitate, etc);
v intocmirea si actualizarea periodici a procedurilor:
* desfagurarea unor scenarii de securitate §i antrenarea personalului participant la asigurarea
securitdfil fizice a unitifii;
* midsuri de integrare a managementului securitifii cu managementul riscului;
* analizarea periodic a stirii de securitate a unitatii,
* mentinerea st consolidarea relafiilor cu institutiile publice abilitate in domeniul securititii
private, a mentinerii §i asigurarii ordinii publice.

VIII.2 Masuri de ordin tehnic si operational

Obiectivul nu se incadreazi in cerinfele minimale de securitate pe zone funcqionale i categorii de
unitifi prevazute in anexa nr. 1 a Hotérdrii nr. 301 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor $i protecfia persoanelor,
la Grila nr.12 — Uniiani fara cerinte minimale. dar avand in vedere Japtul ca la evalurea initiala
punctajul procentual ponderar este 62,18% INACCEPTABRIL , pentru a se ajunge la un punctaj
ponderat  de 57,93% - ACCEPTABIL, se impun luarea de masuri de tratare a riscurilor
suplimentare celor ce exista la data intocmirii Raportului,

Se impune:

- Marirea sistesnului de supraveghere pe caile de ucces din exterior si alte zone cu rise ridicat
- Montarea unui buton de panica pe sistemul de alarma existent

- Realizarea unui contract monitorizare - inferventie cuc o Sirma de specialitate

- Realizarea unui contract service - mentenanta si jurnal service cu o Jirma de specialitate

- Intocmirea proceduri de securitate si insusirea de catre personal

- Nominalizarea unei persoane, care prin cunuel de functii, sa aiba atributiuni pe linia securitatii
Sfizice a obiectivului
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CAPITOLUL IX

ESTIMAREA COSTURILOR DE SECURITATE, IN FUNCTIE DE MASURILE DE
SECURITATE PROPUSE S1 NIVEL UL DE RISC ASUMAT

Estimarea costurilor de securitate pentru asigurarea nivelului de risc la securitatea fizica are in
vedere urmitoarele:
© cost organizare de securitate i educafie de securitate cu personalul din unitate;
° cost infocmire proceduri de securitate si insusirea de catre peesonal;
® cost marire sistem de supraveghere
® costrealizare contract service mentenanta
° cost realizare contract monitorizare

CAPITOLUL X
CONCLUZIILE RAPORTULUI

Scopul estimarii riscurilor este si contribuie, pe baza rezultatelor analizei de risc, la luarea deciziilor
privind riscurile care necesiti tratare i s3 determine prioritizarea tratirii .

Estimarea riscurilor la securitate fizici s-a realizat pe baza comparirii valorilor de risc obfinute pe
analiza Grilei nr. 12 corespunzitoare categoriei obiectivului evaluat, cu valoare de prag impusi.

Prin prisma rezultatului completarii grilei de evaluare specific unitatilor fara cerinte minimale, in
totala corespondenta cu datele din teren, coeficientul de risc rezultat exprimat prin punctajul
procentaj ponderat —57,93% determina incadrarea unitatii evaluate intr-un nivel de risc
ACCEPTABIL, conform prevederilor Hotararii Guvernului nr.301/2012 si ale Instructiunilor MAI
nr.9/2013..

Rdspunsul la risc si controlarea riscurilor

Dupi ce riscurile au fost identificate i evaluate §i dupd ce s-au definit limitele de toleranta in cadrul
carora organizatia este dispusd, la un moment dat, s@-g1 asume riscuri este necesara stabilirea tipului de
raspuns la nisc pentru fiecare risc in parte.

Rispunsul la risc depinde de natura riscurilor privite din perspectiva posibilititilor de control (de
stipanire). De fapt, este vorba de rispunsul la urmatoarele intrebri: riscurile pot fi sau nu controlate
de organizatie?; daci da, organizafia poate controla riscurile pana la un nivel satisficitor?; daci nu,
organizatia poate extemaliza riscurile sau activitile generatoare de riscuri?

Controlul riscurilor vizute ca amenintari, inseamni cé, la nivelul unititii, este posibila atenuarea
probabilitatii de materializare sau aimpactului in cazul in care riscul s-ar materializa sau a amandurora,
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In caz contrar, riscurile sunt necontrolabile daci unitatea nu are posibilitatea de a interveni direct
pentru atenuarea probabilitafii si/sawimpactului. Aceastd situafie se intilneste cel mai frecvent in
cazul riscurilor externe generate de mediul (contextul) in care unitatea funcfioneazd.
Au fost luate in considerare urmatoarele metode de tratare a riscurilor.

Reducere — se introduc imbunatatini ale mijloacelor de control sau mijloace de control noi care au ca
scop reducerea consecintelor sau plauzibilitatii riscului:

o descurajarea amemntarii;

o intdrzierea evenimentului;

o detectarea s1 investigarea evenimentului;

o rdspuns la eveniment;

recuperare dupd eveniment si consecintele acestuia.

Partajare — managementul riscului de securitate este parajat cu o terta parte care reduce
consecintele riscului(de exemplu, politia, aisguriirile pentru riscuri industriale si speciale,
exernalizarea unor activitifi, etc);

Tolerare, retinere si monitorizare- riscul este tolerabil si retinerea riscului este determinati ca o
strategie potentiald de tratare. Alternativ, riscul poate fi categorisit ca intolerabil, dar Ia
momentul curent nu existii surse sau capabilititi pentru tratare sau tratarea nu este eficienti din
punct de vedere al costului.

Optiunile beneficiarului pentru tratarea riscurilor identificate sunt prezentate in tabelul de mai
jos:

Evitare — plauzibilitatea riscului este redusi sau elimineatd prin incetarea acivititilor care provoaci
expunerea la risc;

Partajare — managementul riscului de securitate este parajat cu o terta parte care reduce consecintele
riscului(de exemplu, politia, aisguririle pentru riscuri industriale si speciale, exemalizarea unor
activitati, etc),

Tolerare, retinere si monitorizare- riscul este tolerabil si retinerea riscului este determinati ca o
strategie potentiala de tratare. Alternativ, riscul poate fi categorisit ca intolerabil, dar la momentul
curent nu existd surse sau capabilititi pentru tratare sau tratarea nu este eficienti din punct de vedere al
costului.
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Optiunile beneficiarutui pentru tratarea riscurilor identificate sunt prezentate in tabelul de mai

Jos:
v | Denumirerisc |\l 4l icr Rl DE CONTROL INTERN
R 1 | Riscul de furt _| %-MEDIU | proceduri privind reducervea riscului;
R 2 | Riscul de Wﬂe 8 MEDIU | -respectarea regulamentului intern;
R 3 | Riscul de jaf 8 MEDIU 4@&pmmdurﬂargi@emﬁuuﬂorde
R 4 | Riscal de sabotaj 9- MEDIU -respectarea regulilor de acces;
Riscul de atac asupra -cooperarea permanentd cu organele de ordine;
R 5 | persoanelor din 3- MEDIU -cresterea vigilentei personalului propriu;
in..ﬂerinr -asigyrarea funcgiondirii permanente a
Riscul de intrerupere subsistemelui de detectie §i semnalizare a
R 8 | a montiorizdril §i 4- MEDIU efractici;
comunicatiilor ~asigwrarea functiondrii la parametri optiri a

R 9 | Riscul de incendiu 8 MEDIU suportului de comunicare;

-reinsiruirea periodicd a personalului propriugia

celui de securitate privind respectarea

R 19 rautate dei q | 8- MEDIU | PTEanizarea §i execuiarea de antrenamente cu
;%dusW personalul propriu si a celui de paza privind

securitales fizicd a unitdfii;

- raportarea evenimentelor, cercelarea acestora §i

adoptarea de misuri de prevenire;
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XL ALTE ELEMENTE CU EFECT DE DIMINUARE A NIVELULUI DE RISC

Deoarece pentru unitatea evaluati, Hotdrdrea nr. 301 din 2012 nu prevede cerinfe minimale
specifice, analiza de risc la securitatea fizici, se elaboreazi prin aplicarea grilei previzute in anexa
nr. 12 din Hotardre,

Pentru criterile de securitate s-au mai identificat suplimentar urmitoarele optiuni
corespunzatoare grilei de evaluare, avand in vedere ca activitatile desfasurate in obiectiv nu sunt in
domeniul tranzactionarii, manipularii si depozitarii valorilor monetare, urmatoarelor elemente de
evaluare li s-a acordat variabila cu punctajul ponderat minim, astfel-

22,1 Compartiment operator
222 Dotare ghiseu de lucru cu clientii

2,3,1 Amplasare §i dotare
24,1 Protectie bunuri expuse pentru comercializare/vizionare
251 Trasee de manipulare interioari numerar

2:52 Puncte de transfer citre exterior

26,1 Amplasare

292 - Posibilitate semnalizare stare de pericol personal

2,111 Acces controlat in zonele de depozitare

2,112 Acces controlat zong accaes

in conditile materializirii masurilor propuse, punctajul obtinut in urma aplicirii grilei de evaluare este
de §7,93% rezultand un nivel de risc acceptabil.

Actiunea de evaluare a riscului de securitate fizica a obiectivului s-a desfagurat conform contractului
nr.323:/24.04.2020

Datele utilizate in evaluarea de risc la securitatea fizici a obiectivului au fost validate de cétre
Beneficiar, prin semnétura pe chestionarul de securitate anexat.

Evaluarea de risc la securitatea fizici a “PARCULUI NATIONAL MUNTII RODNEI" obtectiv
de interes pubhic din extravilan BORSA, Judet Maramures s-a realizat pe Grilanr 12,

Actiunea de evaluare a riscului la securitatea fizica se inscrie in categoria evaludrilor periodice o
datd la 3 ani.

Evaluarea de risc la securitatea fizicd a unitatii s-a concretizat in 10 riscuri estimate, pentru care s-au
propus masuri §i mecanisme de tratare insusite de cétre beneficiar,
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Beneficiarul se angaje angajeaza ca in termen de 60 zile 54 indeplineasca ceriniele §i sa implemenieze
misurile si mecanismele stabilite in prezentul Raport de evaluare.
Raporwl §i anexele sale sunt documente neclasificate dar, confidentiale.

ik

Documente suport:

Chestionarul de securitate;

Copic CERTIFICAT DE INREGISTRARI:
Copie RLV :

Contract paza

Schite si foto cu locatia,

20000

EVALUATOR :

Pasca Victor loan | inscris in RN.E.R.S.F.. POZITIA 1036
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ACEST CHESTIONAR A FOST COMPLETAT IN PREZENTA SI CU AJUTORUL ..ot e s s ree s

LA DATA DE (2 sl 2o

CHESTIONAR ARSF

1. SC. JUDETUL MARAMURES din  BAIA-MARE
Str. GHEORGHE SINCAI NR.46,AP.134 - Jud. MARAMURES ;
inregistrata la Registrul Comertului sub J , Cod unic de identificare

3627315 , denumita in continuare unitate, are ca obiect de activitate
CAEN ) ,
evaluarea efectuata pentru obiectivul cu destinatie( sediu firma, hala productic, magazin, sala jocuri,
banca, etc) CENTRU DE VIZITARE | situat 1n (adresa) PASUL PRISLOP

2. Din punct de vedere geografic unitatea este situata in partea de NORD
a JUD MARAMURES , avand o suprafata de 665 _mp, imobilul
fiind (smehimat/prop.pers)

Unitatea este amplasata in cadrul  (centru comercial)

in
H]
, cu urmatoarele vecinatati: la

aceeasi cladire cu

Nord, ZONA IMPADURITA R la Sud ZONA IMPADURITA . la
Est ZONA IMPADURITA si la Vest DN-18

3. Cadrul organizational intern defineste ca numarul de salariati estede  din
care barbati si _ === femei cu programul de lucru de pana

intre orele ,In schimburi, Accesul in afara

orelor de program se face numai cu aprobarea conducerii pe baza unui
(tabel normnal/aprobare)

3. 1Imprejmuirea,(gard)la:
NORD........... . SUD........... o S 51 A =), F— VEST...PA.
.................................. FUGA............... TRAFIC.......... ...,

4. Politici si proceduri de securitate
La nivel de unitate : NU ESTE CAZUL
a) Unitatea are politici, proceduri si arajamente aplicabile la toate nivelurile in
cadrul organizatiei referitoare managementului riscului ?  R: Da/ Nu;

b) Exista un responsabil de securitate ? R:Da/M; Cine? _GREC VIORICA
c¢) Exista o fisa a postului ? R:Da/ M ;

d) I se asigura instruirea de specialitate? R: Da/ NG ;

¢) Exista rapoarte scrise ale incidentelor? R: Da/ M ;

) Se iau masuri in urma acestora ? R: Da/ !
g) Exista proceduri de securitate ? R: Da/ D ;
h) Sunt distribuite celor implicati ? R: Da/ N,

1) Sunt revizuite periodic ? R: Da/ P;
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5. Bariere de securitate (ferestre, usi, pereti)

- Ferestre :
-Permanent inchise 7= R: Da / M,
-Pevazute cu grilaje ? = R: Ba / Nu;
-Cu deschidere limitata max.10cm ? = R: Pa / Nu;
-Usi ;
-Numar de usi =
-Din care :
-Deschise cand e cazul 7= R:Da/M;
-Incuiate in rest ! = R : Da/Xu
-Dotate cu sistem de alarma ! = R : Da/Xu;
-Pazite cand sunt deschise ! = R: Da / Xu;
-Supravegheate cand sunt deschise ! =  R: Da /X,
-Cum ? CAMERE VIDEO
-Pereti sunt din:
- beton ? R: Da/Iyq
- zidarie groasa min. 150 mm ? R: Da/NgG

- alte materiale de contructie;

6. Luminatul

- Perimetrul luminat ? R: Da/ Dg;

- lluminare suficienta ? R: Da/ N{¢;

- Se verifica functionarea in timpul zilei ! R: Sufic. / newfic.

- Se remediaza pe loc daca este cazul ! R:
Exista iluminat de avarie R: Da/ Nq;
Perioada autunomie

- Intrerupatoare accesibile ! R: Da/ Ng;

- Intrerupator general protejat ? R: Da/Dq;

- Sursa auxiliara de alimentare ! R: Da/ M

-Autonomie de ore
Alte aspecte legate de iluminat :

Unitatea beneficiaza de sistem de alimentare cu gaze R: D4/ Nu;
Unitatea beneficiaza de sistem de alimentare cu apa R: Da/ X,

7. Incuietori si chei (cartele de acces)
- Exista reguli scrise referitor la incuietori si chei?  R: Da/ M;

- Exista un responsabil ? R: Da / M
- Autorizat sa efectuieze schimbari ! R: Ja / Nu;
- Cheile( cartelele de acces) pot fi copiate ? R: Dé/ Nu;

2
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EADATADE .o iisivisismmmmmmsisiiissopssrmsrssassanss
- Se recupereaza de la angajatii care pleaca ? R: Da/Ng;
- Se schimba in cazul pierderii ! R: Da/Xq;

- Au documente de certificare confom standardelor europene sau nationale care

sa ateste clasa de rezistenta la :
- atac manual R: Da/
- la actiunea armelor de foc R: }@/Nu

- Alte aspecte legate de incuietor :

Sume de bani aflate temorar in casieria unitatii R:ﬁ%u
Seif R: u

8. Subsistemul de alarmare la efractie :
- Potejeaza tot perimetrul /cladirea/depozitul/ect. ? R:Da/ G;

PIR-LC100-PI=11BUC
- Tipul senzorilor si numarul acestora? R:  PIR-LC104-PIMW=1 BUC

- Testata priodic ! R:Lun. / Trim./ Sem./Amn;
- Combinatia armare/dezarmare se modifica ? R:DE/ Nu;

- Memorata sau scrisa ? R:Mem. /Scr.;

- Subsistemul este dispecerizat ? R: Da / Mj; Unde:

- Tipul subsistemului :
Centrala de alarma tipul

- Societatea care a executat proiectul (autorizatie/licenta): SC ELEWATUL SERV SRL
BAIA MARE ATESTAT ANRE NR.4109/R1/5.12.2008

1SO 9001-2008 NR.RO-0911

- Cine asigura interventiile tehnice pentru eliminarea difunctionalitatilor
echipamentelor tehnice ? SC ELEWATUL SERV SRL

-Alte informatii privind toate interventiile tehnice, alarmele false, revzii
tehnice periodice etc. :
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LA DATA DE i

9. Subsistemul de televiziune cu circiut inchis:

- Asigura preluarea imaginilor si stocarea lor pe o perioada de minim 20 de
zile din urmatoarele zone: R: Da/B¢

- Perimetrul unitatii in totalitate ? R: Da/Mg
- Perimetrul unitatii partial ? R: Ba/Nu
-Zona de acces din exterior in obiectiv? R: D.
-Zona de acces din interior ? R: D
-Zona de lucru cu publicul ? R: Da/Di
-Zona de tranzationare ? R: u
-Zona de depozitare ? R: u
-Zona de expunere ? R: Ba/Nu
-Zona de transfer ? R: u
-Zona echipamentelor de securitate ? R: Da/Bi§
- Numarul camerelor video este de - 9 si amplasate astfel:
_Interior 5 BUC B
_Exterior 4 BUC

- Tipul camerelor video este:
INTERIOR SCD-2080

EXTERIOR SCO-2080R
- Exista proiectul instalatiei subsistemului de de televiziune cu circuit inchis?

R: Da/ Xu;
): SC ELEWATUL SERV SRL

- Societatea care a executat proiectul (autorizatie/licenta

10. Subsistemul de control al accesului:

-Unitatea dispune de un subsistem de control

al accesului care gestioneaza
punctele de control ?

R: Da/yq

-au in componenta :
-unitati de comanda? R: D&/Nu
~cititoare ? R: Da/g
-dispozitive electromagnetice de actionarea usilor?  R: Da/B§ig

-ce spatii sunt protejate privind restrictionarea accesului ?
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LADATADE ...t

Numar usi acces 9 s1 pozitionare
PE LATURA NORD

- Alte informatii privind subsistemul de control al accesului:

11. Sistemul de alarma la efractie este monitorizat intr-un dispecerat?

- Societatea cu care este incheiat contractul, nr.licenta NU

- Cine intervine, timp interventie prevazut in contract _ AGENTII DE PAZA

12. Istoricul evenimentelor din ultimii 3 ani :

13. Alte aspecte legate de sistemul de securitate :

Spatiul este compus din : 15 _incaperi reprezentand:

In zona de proximitate a obiectivului isi desfasoara activitatea si alte societati
.NU

Expert in Evaluarea de Risc
La Securitatea Fizica
Pasca Victor loan
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Anexa nr, 12- GRILA

DENUMIRE LINITE

DE EVALUARE A NIVELULU! DE RISC PENTRU UNITATI FARA CERINTE MINIMALE

PASUL PRISLOP

PASUL PRISLOP

Parcului National Muntli Rodnetl - edreea BORSA adravlan, jud. MARAMURES

Activital ale grednior z00iogice, botanios al 8l rezervabior natrale - CAEN 9104

1 |CRITERI SPECIFICE

26
2 |CRITERIl DE SECURITATE 86
A 5 Lot i RO 25
i T
25
d I R i I i B} % 15
3 |GRITERII FUNCTIONALE
4 aLTE CRITERN
PUNCTAJ TOTAL 1 | | 62,18% | 1
CONCLUZIE | L DE RISC INACCEPTABIL

Nets  Carifwle minkmale genensie (per 21,1 § 2,1,2) wi specifice sumt scrise cu caraclece fialice.
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PASUL PRISLOP — localitatea BORSA extravilan jud. MARAMURES

PROCEDURI IN CAZ DE PERICOL

Deoarece fiecare tip de risc comporta reguli si masuri de protectie specifice, acestea se
vor trata pentru fiecare in parte astfel:
oin caz de incendii:

La semnalizarea unui focar de incendiu, personalul are urmatoarele atributii:

einformeaza conducerea societitii in legitura cu evenimentul aparut;
ese deplaseazd rapid la locul incendiului, dar fird a inceta supravegherea obiectivului si
actioneaza pentru stingerea focului, iar daci acest lucru nu este posibil incearca limitarea zonei
de actiune a focului cu mijloacele existente pani la interventia specializatd a pompierilor;
eprin acfiuni ferme si autoritare, stipaneste fenomenul de panica ce apare in asemenea situatii,
realizdnd evacuarea rapida gi ordonati a personalului din obiectiv, din perimetrul periculos;
edupd ce a asigurat evacuarea completi a personalului, face tot posibilul si salveze actele si
bunurile materiale de valoare, prin scoaterea acestora din zona de incendiu;

ein cazul existentei unor réniti ca urmare a incendiului, anunti Salvarea:

ein caz de inundatii:

in aceste situaii, personalul are urmdtoarele atributii:
» informeazi conducerea societatii in legituri cu situajia creati:
=ia masurile necesare de oprire a sursei de apa ce a provocat inundatia locali;
edacd defectiunea nu poate fi remediati cu mijloce proprii, contacteazi angajatul de specialitate
al obiectivului pentru a interveni cu mijloace specifice;
ein cazul unor inundatii de proportii mari, scoate de sub sarcini intreaga instalafie electrica
pentru a evita produceri de scurtcircuit;
sactioneazi cu calm, evitdnd prin comportamentul siu instalarea stirii de panicd, pistrand
ordinea in activitatea de evacuare a personalului,
sevacueazd angajafil i clientii obiectivului astfel. in afara obiectivului, in cazul inundatiilor
locale s1 pe o inal{ime in cazul unei calamnitati de proportii;
eia toate masurile ce se impun §i actioneazi cu fermitate pentru salvarea documentelor si

bunurilor de valoare prin scoaterea lor din perimetrul inundat;
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eanunti conducerea societatii despre incheierea actiunii;
oin caz de calamitifi naturale:

in cazul producerii unui cutremur personalul are urmitoarele atributii:
ein primul moment trebuie trebuie si se adiposteascd intr-un singur loc sigur ( grinda, teren
viran, stilp de rezistentdl) pentru a nu fi accidentat:
edupi incetarea cutremurulut verificd daci sunt sau nu accidentati §i ia mésurile de prim-ajutor,
daci este necesar,
eprintr-un comportament calm, dar ferm, stipaneste fenomenul de panici ce apare in asemenca
situatii proceddnd la evacuarea ordonati a personalului din obiectiv;

eanuntd Salvarea In situatia cdnd sunt raniti in rindul salariatilor beneficiarului:

einformeaza conducerea societfii in legitura cu situatia din obiectiv dupa cutremur:

sLa aparifia unor grupuri turbulente in apropierea obiectivului:

Personalul va actioan astfel:
eanuntd dispeceratul societatii de pazi sau apasa butonul de panica pentru alarmarea echipei de
interventie mobila conform indicativelor de alarmare:
sinformeazi conducerea societatii in legiturd cu situatia creata:
ese deplaseaza la grupul de turbulenti si incearcd si poarte un dialog cu acestia pana la sosirea
echipei de interventie s1 a altor forte,
eanuni3 telefonic organul de politie de care apartine obiectivul §i in functie de situatie, 1i solicitd
sprijinul pentru imprastierea turbulentilor,

einformeazi conducerea societitii prezentind evenimentul si actiunile pe care le-a intreprins,

ein cazul in care se incearci sustragerea de bunuri materiale si documente secrete:
Personalul are urmitoarele atributii:

ealarmeazi dispeceratul conform indicativelor de alarmare si seful de tura:

ese deplaseaza rapid in acel loc, actionind cu fermitate pentru stoparea actiunii de sustragere §i

incearci refinerea persoanelor care au incercat si sustragd bunuri materiale sau documente;

esolicitd, la nevoie, sprijinul echipei de interventie mobild a societatii de pazi;
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epredd organului de politie sosit la fata locului infractorii si dovada materiali ce constitue
mobilul actiunii de oprire, intocmind un proces — verbal de constatare a Tncercirii de sustragere a
unor bunuri materiale sau documente;

einformeazi conducerea societitii in legiturd cu evenimentul produs $i1 actiunile intreprinse de

catre personal pentru rezolvarea situafiei apirute;

oin caz de atac terorist pentru pitrunderea in forfd in obiectiv si capturarea unor
persoane:

in aceasti situatie personalul executd urmitoarele activitifi:
ealarmeazi echipa de intervenie si politia;
sevalueaza rapid situatia {inind seama de posibilitatea existentei unei diversiuni in vederea
inducerii in eroare asupra locului real ce urmeazi a fi lovit;
econtacteazd imediat dispeceratul, factorii de decizie din obiectiv , cirora le prezintid pe scurt
evaluarea preliminari a situatiei (locul atacului, efectivele $1 dotarea tehnici a atacatorilor)
eanuni{a imediat :
sorganul de politie de care apartine obiectivul :
eSalvarea in cazul in care exista riniti;
epompierii in cazul existenter unui incendiu.
*in momentul actiunii echipei de interventie si a altor forte, incearca si delimiteze grupul de
infractori, de persoanele implicate in incident;
eimediat dupd respingerea atacului terorist anun{d conducerea obiectivului despre situatia
existenta,

* Atacuri cu actiune indirecta:

Descoperirea unui colet/geanti/bagaj parasite ce pot fi suspecte de a contine materiale
explozibile ori primirea unei amenintiri de plasare a unui dispozitiv cu explozibil, se procedeazi
astfel:
e se identificd geanta/coletul/bagajul suspect, delimiteazi zona fard si atinga/deplaseze
bagajul §i indepirteaza persoanele din zoni:

* anun{i beneficiarul/proprietarul cladirii;
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e solicith prin SNUAU 112 interventia echipelor polifiei i a structurilor specializate
autorizate (echipe pirotehnice, politie, pompieri, salvare etc.),

» deconecteazi/inchide instalatiile de energie electric, de gaze §1 apa din clidire,

e indicd pirotehnigtilor locul in care se afli coletul suspect, lar in cazul ameningirii

telefonice prezintd continutul mesajului si acord sprijin acestora.

in cazul anunfului telefonic cu plasarea unor dispozitive explozive se retine si noteazi mesajul
primit ¢4t mai exact posibil §i eventual alte detalii privind accentul, intonafia, sunete ambientale

efc.

Aceste proceduri au fost prelucrate si aduse la cunostinta
pe baza de semnatura personalului angajat in tabelul
alaturat
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